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1 Introducado?

Acredita-se que a agricultura - o cultivo de plantas e animais domésticos - tenha comecado
efetivamente ha cerca de 12.000 anos no chamado Crescente Fértil do Oriente Médio. O manejo
e a colheita de plantas provavelmente comegcaram muito antes, mas as técnicas desenvolvidas
nesta regiao permitiram que os humanos formassem grandes assentamentos que se
desenvolveram nos complexos centros urbanos que hoje definem nossa espécie. Esta foi a
primeira de uma série de revolucdes agricolas.

A crescente sofisticacdo da agricultura nos séculos seguintes sustentou uma populacdo em
constante crescimento. Uma segunda revolucdo agricola comecgou na Gra-Bretanha no século XVII
e incluiu a introducdo de novas técnicas de irrigagao, fertilizantes e meios de transporte de
produtos agricolas. E o colapso populacional previsto para o século XX foi evitado pela Revolugdo
Verde ou terceira revolugdo agricola, iniciada na década de 1940, que viu enormes aumentos na
producao de cultivos devido a novos fertilizantes e pesticidas.

Agora, uma quarta revolucdo esta acontecendo, alavancada por avangos tecnoldgicos como a
implantacdo da Internet das Coisas (IoT). IoT consiste em um ecossistema de dispositivos
digitais que coletam e transmitem um volume significativo e diverso de informacgdes), tecnologias
avancadas de transmissdao, armazenagem e anadlise de grandes quantidades de dados (a
denominada “Big Data”?) que, apoiado pela inteligéncia artificial, estdo criando eficiéncias que
provavelmente mudardo novamente de forma fundamental a pratica que permitiu que nossa
espécie dominasse o planeta.

Os principais beneficios do emprego de IoT no agronegdcio incluem:

e Agricultura de Precisdo: Sensores podem monitorar condicGes do solo, clima, saude das
culturas etc. em tempo real, permitindo aos agricultores tomar decisdes baseadas em dados
para otimizar o uso de recursos e maximizar a produtividade.

o Eficiente Uso de Recursos: Sistemas de irrigacdo e pulverizacdo inteligentes podem
analisar dados de umidade e propriedades quimicas do solo e condigdes ambientais para
aplicacao hidrica de forma precisa, reduzindo o desperdicio.

e Deteccao Precoce de Problemas: Monitoramento continuo permite a identificacdo precoce
de problemas como pragas, doencas ou estresse hidrico, permitindo intervencdes oportunas.

e Automacao de Processos: Maquinas agricolas conectadas e rob6s podem realizar tarefas
como plantio, pulverizacdo e colheita de forma autonoma e eficiente. Otimizacdo da Cadeia
de Suprimentos: rastreamento de sensores de qualidade podem monitorar produtos agricolas
desde a fazenda até o consumidor, reduzindo perdas e melhorando a eficiéncia logistica.

e Tomada de Decisdo Baseada em Dados: A analise de big data pode revelar insights sobre
padroes de crescimento das culturas, rendimentos esperados, demanda do mercado etc.,
permitindo um planejamento e uma tomada de decisdo mais informados.

No geral, IoT tem um enorme potencial para transformar a agricultura, aumentando a
produtividade, a eficiéncia dos recursos e a sustentabilidade para atender as crescentes demandas
alimentares globais.

No entanto, apesar dos muitos beneficios, a adocdo da IoT na agricultura também apresenta
desafios como alto custo inicial, problemas de conectividade em areas remotas, interoperabilidade
entre sistemas e preocupagdes com seguranca e privacidade dos dados.

2 A pressao Agricola e Objetivos do Trabalho

O crescimento previsto para a populagdao mundial é de 2 bilhdes de pessoas nos proximos 60
anos, dos atuais 8,2 bilhdes em 2024 para o pico de 10,3 bilhdes em meados da década de 2080,
quando a tendéncia sera revertida, prevendo-se uma queda para 10,2 bilhGes no final deste

1 https://www.informationweek.com/machine-learning-ai/ai-and-iot-are-reshaping-agriculture;
2 0 termo big data se refere a dados tdo volumosos e complexos que ndo sdo mais processaveis por métodos tradicionais.
https://www.redhat.com/pt-br/topics/big-data;
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século.?® Este fato causa uma pressdo constante sobre a demanda por produtos agricolas,
agravada pelo declinio de areas agricolas (na disputa pela extensdo de areas urbanas) e de
recursos naturais, além do aumento crescente de fendmenos imprevisiveis da natureza, tais como
0 aquecimento global, salinizacdo e enchentes. Tudo isto contribui para tornar a seguranca
alimentar o mais inquietante problema para todas as nagdes do mundo.

Sumariando, a agricultura moderna enfrenta inUmeros desafios, incluindo a necessidade de
alimentar uma populacdo global crescente, gerenciar restricdes de recursos e se adaptar as
mudancas climaticas.

A solugdo é buscar o aumento da eficiéncia no trato agricola, através novas solugbes e processos
viabilizados pela introducdo de novas tecnologias no setor agricola.

Na agricultura, IoT estd revolucionando a cultura moderna ao viabilizar a coleta de grandes
quantidades de dados, os quais, uma vez apropriadamente analisados, fornecem informagdes
Uteis, as quais sdo aplicadas para otimizar varias operacdes agricolas. Através do uso de
dispositivos conectados como sensores e atuadores, analise de dados e automacdo, a IoT esta
permitindo praticas agricolas mais inteligentes, eficientes e sustentaveis, através da oferta de
solucdes inovadoras para desafios elencados acima, permitindo monitoramento em tempo real,
controle preciso e tomada de decisdo baseada em dados ao longo de toda a cadeia de valor
agricola.

O objetivo deste trabalho é explorar o impacto da IoT no agrobusiness, com foco em aspectos-
chave do ambiente agro, como semeadura, manutencao de plantagdes, colheita, armazenamento
e distribuicdo de produtos. Vamos analisar como a IoT e a analise de dados podem afetar
positivamente essas areas e examinar os aspectos técnicos, incluindo tecnologias de comunicacgéo
e infraestrutura de processamento de dados, que sustentam esses avangos.

Ao aproveitar as tecnologias IoT, os agricultores podem otimizar os processos de semeadura,
melhorar a manutengdo das plantacbes, aumentar a eficiéncia da colheita, garantir condicGes de
armazenamento ideais e agilizar a distribuicdo de produtos. Este trabalho fornecerd uma visdo
abrangente dessas aplicagoes, apoiada por estudos de caso e exemplos, e discutird os desafios e
solucdes associadas a implementacao da IoT na agricultura.

3 Principais Aspectos do Ambiente Agro e Impacto
Esperado pelo Emprego de IoT

3.1 Semeadura

A precisdo na semeadura é crucial para garantir uma boa colheita. Tradicionalmente, a semeadura
dependia da experiéncia do agricultor e de métodos manuais, que podiam ser imprecisos e
ineficientes. Com a IoT, sensores de solo e drones podem analisar a composi¢cao do solo, a
umidade e outros fatores ambientais para determinar as melhores areas e profundidades para
plantar sementes. Maquinas de semeadura equipadas com IoT podem entdo plantar as sementes
com precisao milimétrica, otimizando o uso de sementes e aumentando a produtividade.

3.2 Manutencao das Plantacoes

Manter as plantacdes saudaveis é um desafio constante. Sensores IoT podem monitorar
continuamente a umidade do solo, os niveis de nutrientes e detectar a presenca de pragas e
doencas. Sistemas de irrigacao inteligentes, conectados a esses sensores, podem fornecer a
guantidade exata de dgua necessaria, evitando o desperdicio e garantindo que as plantas recebam
a quantidade ideal de agua. Além disso, drones equipados com cameras e sensores podem
sobrevoar as plantacdes, identificando areas que necessitam de atencao especial, como infestacao
de pragas ou doencgas.

3.3 Colheita

A colheita € um dos momentos mais criticos na agricultura. Determinar o momento ideal para
colher pode ser a diferenga entre um produto de alta qualidade e perdas significativas. Sensores
IoT podem monitorar fatores como maturacdo das plantas, niveis de umidade e condigdes

3 https://news.un.org/pt/story/2024/07/1834411
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climaticas para ajudar os agricultores a decidir o momento exato para a colheita. Maquinas de
colheita automatizadas, guiadas por dados IoT, podem colher os produtos de maneira eficiente e
com menos desperdicio.

3.4 Armazenamento

Apos a colheita, garantir que os produtos sejam armazenados nas condigdes corretas é
fundamental para preservar sua qualidade. Sensores IoT podem monitorar a temperatura,
umidade e niveis de gas em armazéns e silos, ajustando automaticamente as condicbes para
evitar deterioragdo. Essas tecnologias ajudam a reduzir perdas pds-colheita e garantir que os
produtos cheguem ao mercado em perfeitas condicOes.

3.5 Distribuicao de Produtos

A logistica e a distribuicdo de produtos agricolas podem ser otimizadas com a IoT. Sensores e
dispositivos de rastreamento permitem monitorar a localizacdo e as condigbes dos produtos
durante o transporte. Isso garante que eles sejam entregues frescos e de alta qualidade. Além
disso, a IoT pode ajudar na coordenagao com revendedores e cooperativas, garantindo que a

oferta atenda a demanda de maneira eficiente.

4 Novas Aplicacoes Viabilizadas por IoT

4.1 Agricultura de Precisao

A agricultura de precisao é um dos principais beneficiarios da IoT. Esta abordagem envolve o uso
de tecnologias avancadas para monitorar e gerenciar dados agricolas em tempo real, permitindo
decisdes mais informadas e precisas.

4.1.1 Mapeamento do Solo

Sensores IoT sdo usados para criar mapas detalhados da composicao do solo. Informagdes como
pH, niveis de nutrientes e textura do solo sdo coletadas e analisadas para determinar as melhores
praticas de cultivo. Essa precisdo ajuda a otimizar a aplicacdo de fertilizantes e a melhorar a satde
das plantas.

4.1.2 A aplicagao variavel de insumos (VRA)

A aplicagdo variavel de insumos (VRA) utiliza dados de sensores IoT para ajustar a quantidade de
fertilizantes, pesticidas e herbicidas aplicados em diferentes partes do campo. Isso nao apenas
reduz o uso excessivo de produtos quimicos, mas também melhora a salde das plantas e a
sustentabilidade ambiental.

4.2 Previsao Climatica e Gestao de Riscos

Com a IoT, os agricultores podem acessar previsGes climaticas detalhadas e em tempo real,
permitindo uma melhor gestdo dos riscos associados as condigbes climaticas adversas.

4.2.1 Estacoes Meteoroldgicas Inteligentes

Estagdes meteoroldgicas equipadas com sensores IoT podem monitorar temperatura, umidade,
velocidade do vento e precipitacdo em tempo real. Essas informacdes sao cruciais para planejar
a irrigacdo, semeadura e colheita, e para tomar medidas preventivas contra eventos climaticos
extremos.

4.2.2 Modelagem Climatica

A integracdo de dados climaticos com modelos preditivos avancados permite que os agricultores
antecipem eventos como geadas, tempestades ou secas. Isso possibilita uma resposta proativa,
como a protecdo de culturas vulneraveis ou o ajuste de cronogramas de plantio.

4.2.3 Robética e Automacao

A combinacdo de IoT com robdtica esta revolucionando as operagoes agricolas, tornando-as mais
eficientes e menos dependentes de mao-de-obra manual.
www.union.eng.br Pagina 7
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4.2.4 Tratores Autonomos

Tratores e outras maquinas agricolas autébnomas equipadas com sensores IoT podem realizar
tarefas como aragem, plantio e colheita com precisdo e eficiéncia. Esses veiculos sdo capazes de
operar 24 horas por dia, aumentando significativamente a produtividade.

4.2.5 Robos de Colheita

Robos de colheita sdo projetados para colher frutas e vegetais com delicadeza, minimizando danos
e perdas. Equipados com visdo computacional e sensores de proximidade, esses rob6s podem
identificar produtos maduros e colhé-los de maneira eficiente.

5 Sustentabilidade e Conservacao de Recursos

A sustentabilidade é uma preocupacdo crescente na agricultura. A IoT pode ajudar a promover
praticas agricolas mais sustentaveis e a conservar recursos naturais.

5.1 Irrigacao Inteligente

Sistemas de irrigagdo inteligente usam sensores de umidade do solo e dados climaticos para
ajustar automaticamente a quantidade de agua fornecida as plantas. Isso reduz o desperdicio de
agua e garante que as plantas recebam a quantidade ideal de irrigagdo.

5.2 Gestao de Residuos

Sensores IoT podem monitorar a producdo de residuos agricolas e ajudar a otimizar processos de
compostagem e reciclagem. Além disso, sistemas de monitoramento de residuos podem alertar
0s agricultores sobre praticas de descarte inadequadas, promovendo uma gestdo mais sustentavel
dos residuos.

6 Integracao com Blockchain

A integracao da IoT com blockchain traz transparéncia e rastreabilidade para a
cadeia de suprimentos agricolas.

6.1 Rastreabilidade de Produtos

Com a IoT, cada etapa do ciclo de vida de um produto agricola pode ser registrada
em um blockchain. Isso inclui dados de semeadura, crescimento, colheita,
armazenamento e transporte. A rastreabilidade completa ajuda a garantir a
qualidade e a seguranca dos alimentos, além de fortalecer a confianga dos
consumidores.

6.2 Contratos Inteligentes

Contratos inteligentes, executados em uma blockchain, podem automatizar transagdes comerciais
e acordos entre agricultores, distribuidores e varejistas. Isso reduz a necessidade de
intermediarios, acelera os pagamentos e melhora a eficiéncia da cadeia de suprimentos.

7 Arquitetura de IoT na Agricultura Inteligente

7.1 Visao Geral

A implementagdo da IoT na agricultura comega com a implantagao de uma rede de dispositivos
interconectados e sensores em todo o ecossistema agricola. Esses dispositivos, equipados com
varios sensores, coletam dados em tempo real sobre as condigbes ambientais, niveis de umidade,
PH e nutrientes do solo, temperatura, umidade e salde das culturas. Esses dados sdo entao
transmitidos para um hub central, onde sdo processados e analisados.

Neste trabalho consideramos que a rede de suporte a sistemas IoT na agricultura segue uma
arquitetura de seis camadas, como mostrado na figura 1.

www.union.eng.br Pagina 8
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A primeira camada (Dispositivos) consiste nos dispositivos IoT fisicos e sensores/atuadores
implantados no campo. Os dispositivos IoT sdo responsaveis pela coleta de dados, como sensores
para determinar as caracteristicas fisico/quimicas do solo, estacdes meteoroldgicas e rastreadores
GPS, bem como atuadores para irrigacao (agua) e dispersao (fertilizantes/pesticidas).

A segunda camada (Rede de Comunicagdes) é formada de duas sub-redes: (2.1) uma
infraestrutura de rede local que conecta sensores e atuadores a um ou mais gateways que
agregam e processam os dados recebidos dos sensores, bem como enviam comandos para os
atuadores e (2.2) uma rede de transmissdo de longa distdncia WAN que conecta o(s) gateway(s)
a plataforma (nuvem) da terceira camada, a camada de servicos. Essa rede pode ser com ou sem
fio, dependendo da localizagdo e dos requisitos especificos da fazenda.

Observe que a figura 1 também destaca a recente possibilidade de conexao tanto das gateways
integradores como dos diversos tipos de dispositivos IoT diretamente a uma rede ndo-terrestre
(no desenho é retratado um satélite de dérbita baixa, mas podem ser outro dispositivo NTN).

A terceira camada (Servicos) consiste na plataforma de armazenagem, processamento e
anadlise de dados, que recebe e processa e analisa os dados coletados. Esta plataforma utiliza
técnicas analiticas avancgadas, como algoritmos de aprendizado de maquina, para derivar insights
acionaveis e recomendagoes para os agricultores.

A quarta camada (Aplicagdo) permite que os usuarios interajam com o sistema IoT. A partir
desta camada os usuarios podem receber alarmes, visualizar os dados coletados em tempo real
ou ativar os atuadores ou agdes que ndo forem programadas automaticamente. Em suma, trata-
se de uma rede de difusdo aos produtores rurais dos resultados das analises dos dados obtidos
em sua plantagdo, com recomendagdes capazes de aumentar a eficiéncia de sua producgdo e
minimizar o impacto ambiental de sua cultura.

A quinta camada (Geréncia do Sistema IoT) consiste em dois blocos, Gestdo e Seguranga,
que atuam tanto na camada de comunicacao quanto nas camadas de servicos e aplicagdes
descritas anteriormente. O bloco de gerenciamento é baseado no modelo e framework de falha,
configuragdo, contabilidade, desempenho e seguranca (FCAPS*). Este é um modelo da Rede de
Gerenciamento de Telecomunicacdes da ISO.

O bloco de seguranca garante tanto a seguranca quanto a privacidade dos sistemas e é
usualmente composto por quatro camadas:

e Autenticacdo, responsavel pela autenticagdo de usuarios e servicos;
e Autorizagdo, que gerencia as politicas de controle de acesso;

e Troca e Gerenciamento de chaves, responsavel por assegurar comunicagdes seguras entre
pares;

e Confianca e Reputacdo, responsavel por pontuar o usuario e calcular o nivel de confianca
do servico.

A sexta camada (Gestao da Cadeia de Suprimentos) ¢é aquela relacionada a otimizacdo da
Cadeia de Suprimentos da produgdo agricola. Rastreamento de IoT e sensores de qualidade
podem monitorar produtos agricolas desde o local de estocagem ou armazenagem (silos ou
estruturas de armazenagem porta-paletes, drive-in, drive-thru, flow rack ou dindmicas)® na
fazenda até o consumidor, reduzindo perdas e melhorando a eficiéncia logistica.

Deve ser observado que a figura 1 ndo mostra integracdo da camada de Geréncia do Sistema IoT
com a camada de Gestdo da Cadeia de Suprimentos, uma vez que esta Ultima ndo estd
diretamente relacionada com o sistema de producdo agricola em si, possuindo normalmente
sistemas de gestdo e seguranga préprios

4 Fault, Configuration, Accounting, Performance and Security
5https://blog.ciser.com.br/agricola/estruturas-de-armazenagem-agricolas-tipos-recomendados/
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Figura 1 - Ilustracdo da topologia de agricultura inteligente baseada em IoT.
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7.2 Camada 1 - Dispositivos de IoT (Sensores/Atuadores)
7.2.1 Arquitetura Padrao dos Dispositivos IoT

A figura 4 mostra o diagrama em blocos tipico de dispositivos IoT empregados no ambiente
agricola. Basicamente o dispositivo integra os seguintes elementos:

e Sensores para coletar informagdes do ambiente e do solo;

e Atuadores baseados em conexdes com ou sem fio com maddulos de irrigagdo ou de aspersdo
de nutrientes e/ou defensivos agricolas;

e Sistema embarcado (geralmente um SoC - System-on-a-Chip) que possui um
processador, memoéria, mdédulos de comunicagao, interfaces de entrada e saida, além de
software para gerenciar e controlar o dispositivo. [3]

A figura 2 indica a diversidade de tarefas que sdo possiveis atribui a sensores especificos, através
de programacdo customizada, de interfaces especificas e memoria adequada.

Energy Module

T
FPGA/ Processor

Communication /O Interface
Module Module
! y !
Central Processing Unit (1) Central Processing Unit (2) Central Processing Unit (n)
Microcontroller Unit (1) Microcontroller Unit (2) | - Microcontroller Unit (n)
Sensors (1) | Actuators (1) Sensors (2) | Actuators (2) Sensors (n) | Actuators (n)

Figura 2 - Ilustracdo de um dispositivo IoT tipico usado em ambiente agricola. Fonte: [3]

Dispositivos de internet das coisas (IoT) sao hardwares de computacdao nao padronizados - como
sensores, atuadores e outros aparelhos — que se conectam a uma rede sem fio e podem transmitir
dados.® Tais dispositivos estendem a conectividade com a internet (ou nuvem IoT) para além dos
dispositivos de computacao tipicos, como desktops, laptops, smartphones e tablets, quando
integrados a uma ampla variedade de dispositivos fisicos tradicionalmente "burros" ou nao
habilitados para internet (como sensores ou atuadores tradicionais).

7.2.2 Arquitetura em Camadas dos Protocolos dos Dispositivos de IoT

Existem varios protocolos de IoT disponiveis, cada um oferecendo determinados recursos ou
combinacgbes de recursos que o tornam preferivel a outras opgdes para implantagdes especificas
de IoT. Cada protocolo IoT permite a comunicagao entre dispositivos, entre dispositivos e gateway
ou entre dispositivos e nuvem/data center, ou combinagdes dessas comunicagoes.

Em [10], é apresentada uma Arquitetura em Pilha (ou camadas) dos protocolos

usualmente empregados em IoT. A pilha é dividida em cinco camadas: fisica, enlace de dados,
rede, transporte e aplicagdes, conforme apresentado na figura 3.

6 https://www.techtarget.com/iotagenda/definition/IoT-device
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Figura 3 - Arquitetura em pilhas dos protocolos empregados em IoT (10)

- Camada Fisica (Percepgao):
o Funcionalidade: Capturar as caracteristicas fisicas do ambiente e converté-las em sinais
digitais. E a interface entre o mundo fisico e o digital.

o Tecnologias: Sensores diversos (temperatura, umidade, luminosidade etc.), RFID
(Identificagdo por Radiofrequéncia), WSN (Redes de Sensores Sem Fio), GPS
(Posicionamento Global), nanotecnologias e inteligéncia embarcada.

- Camada de Enlace de Dados (Empacotamento e Entrega Local):

e Funcionalidade: Preparar os dados para transmissdo, organizando-os em pacotes,
gerenciando enderecamento, detectando erros e prevenindo colisOes.

e Tecnologias: Protocolos de comunicacdo especificos como Wi-Fi, Bluetooth, Ethernet,
infravermelho cada um com suas caracteristicas de controle de acesso a midia, velocidade,
topologia e consumo de energia.

- Camada de Rede (Roteamento e Enderecamento Global):

e Funcionalidade: Estabelecer a comunicagao entre diferentes redes, encontrar as melhores
rotas para os dados e gerenciar o enderegcamento global dos dispositivos.

e Tecnologias: Protocolos de roteamento como IP (Internet Protocol), equipamentos de rede
como roteadores e switches, tecnologias de comunicagao como 3G/4G/5G, Wi-Fi e Zigbee.

- Camada de Transporte (Conexao e Confiabilidade):

e Funcionalidade: Garantir a entrega confidvel dos dados entre origem e destino,
controlando o fluxo de dados, corrigindo erros e gerenciando a ordem dos pacotes.

e Tecnologias: Protocolos de transporte como TCP (Transmission Control Protocol) -
orientado a conexao - e UDP (User Datagram Protocol) - sem conexdo, cada um adequado
a diferentes tipos de aplicagao.

- Camada de Aplicacao (Interface e Interacao):

e Funcionalidade: Ponto de contato com o usuario, onde as aplicagdes e servicos acessam
os dados da rede e interagem com o mundo real.

e Tecnologias: Plataformas de desenvolvimento de aplicagbes IoT, interfaces de
programacao (APIs), protocolos de aplicagdo como MQTT (Message, Queue, Telemetry
Transport , HTTP (Hypertext Transfer Protocol Secure), CoAP Constrained Application
Protocol, AMQP (Advanced Message Queuing Protocol) e XMPP (Extensible Messaging and
Presence Protocol), além de interfaces de usuario para controle e visualizacdo de dados.

Esta ultima, a camada de aplicacdes, serve como a interface da arquitetura IoT, onde a maior
parte do potencial da tecnologia é realizado. Ela fornece aos desenvolvedores de IoT acesso as
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plataformas, interfaces e ferramentas necessarias para construir aplicagdes IoT, como aquelas
aplicadas ao agronegdcio e detalhadas nos proximos items.

As aplicacbes de IoT frequentemente enfrentam limitacdes em relacdo a capacidades de
hardware, consumo de energia e custo-beneficio. O baixo consumo de energia é crucial para a
longevidade dos dispositivos IoT. Além do consumo de energia, outros fatores como custo da
tecnologia, seguranca, facilidade de uso e gerenciamento, taxas de dados sem fio e alcance de
comunicacao sdo igualmente importantes na escolha de uma tecnologia adequada.

Diversas tecnologias sem fio estdo sendo desenvolvidas e aprimoradas para atender as
necessidades especificas da IoT, principalmente aquelas essenciais para transmitir os dados
coletados pelos dispositivos IoT para uma plataforma centralizada (Gateway IoT) onde podem ser
processados e preparados para serem encaminhados a rede WAN de longa distdncia. Uma
tentativa de classifica-las em funcdo de alcance, capacidade de transmissdao de dados e eficiéncia
energética seria:

0 Redes WiFi, Bluetooth, Zigbee, Z-Wave: Adequados para comunicagdo de curto
alcance e alta largura de banda.
0 Redes de Radio de Baixa Poténcia (LPWAN): Tecnologias como LoRaWAN, NB-IoT e

Sigfox, usadas para comunicacgao de longa distdncia com baixo consumo de energia e baixa
taxa de dados.

0 Redes Celulares (de alta capacidade e poténcia): 3G, 4G, 5G, 6G sao usados para
transmitir grandes volumes de dados em tempo real.

0 Comunicacoes via Satélite: Utilizada em areas remotas onde outras formas de
conectividade ndo estdo disponiveis ou para complementar outras tecnologias. As
constelagdes de satélites em diversas 6rbitas apresentam caracteristicas de capacidade,
laténcia e cobertura diferentes, em consonancia com as necessidades da aplicagao IoT

O mddulo de comunicacdo embarcado no sensor pode ser integrado como radio para comunicagao
com quaisquer dessas redes ou mesmo direto com um satélite de baixa orbita.

7.2.3 Sensores: Tipos e Aplicacoes
A seguir é apresentada uma lista ndo exaustiva de tipos de sensores e atuadores comumente
empregada em agricultura de precisa, indicando sua fungao [4]
7.2.3.1 Sensores de Solo:
e Sensores de Temperatura e Umidade do Solo: Medem o teor de agua no solo e/ou sua
temperatura. Exemplo:
o Sensores de Solo Campbell Scientific: Medem temperatura e umidade do solo em
diferentes profundidades.’
o Sensores de umidade do solo Decagon Devices: Oferecem diferentes tecnologias,
como TDR e capacitivos. 8

e Sensores de Nutrientes do Solo: Medem a concentracdao de nutrientes essenciais, como
nitrogénio, fosforo e potassio. Exemplos
o Sensores de Nutrientes do Solo Veris Technologies: Utilizam tecnologia de
espectroscopia para analise rapida do solo. °
o Sensores de Nutrientes do Solo NPK: Medem a concentracdo de nutrientes
especificos. 1°

e Sensores de pH e Condutividade Elétrica (CE) do Solo: Medem a acidez e a salinidade do
solo, fatores importantes para o desenvolvimento das plantas. Exemplos:

7https://www.campbellsci.com/soil-moisture-sensors
8 https://metergroup.com
9 www.veristech.com

10 https://www.amazon.com/Fdit-Temperature-Humidity-Conductivity-Detector/dp/B09V]YH3KV
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o Sensores de pH e CE Hanna Instruments: Oferecem diferentes modelos para
diferentes aplicagdes.11

o Sensores de pH e CE YSI: Conhecidos por sua precisdo e confiabilidade.!?

e Sensores de Compactacdo do Solo: Medem a densidade e a compactacao do solo. Exemplo:

o Medidor digital de compactacdo Falker PenetroLOG. Equipamento portatil, capaz de
gerar o perfil de compactacdo até 60 cm de profundidade, permitindo avaliar o
adensamento em camadas mais profundas.!3

e Tecnologia de Sensoriamento de Néutrons por Raios Cdésmicos (CRNS -Cosmic Ray
Neutron Sensing)

o CRNS (Sensoriamento de Néutrons por Raios Césmicos) é uma técnica que mede a
umidade do solo e neve através da deteccdo de néutrons. Raios césmicos geram
néutrons rapidos que, ao interagir com a agua, produzem néutrons lentos. Uma sonda
conta ambos os tipos: menos néutrons detectados indicam mais agua presente no
solo. A técnica oferece medicdes representativas de grandes areas (5-20 hectares),
sendo mais abrangente em altitudes elevadas.

o Exemplo: Sonda Finapp da CAE*

o

b N
Ol
Zg“e’raﬁg}e'z‘::r‘;gsa%?fn‘;:;g;': jom . M Figura 7. A sonda mede os neutrons formados
2 ¢ pela interagao entre agua e raios cosmicos
atmosfera m

e Sensores de Pressdo Barométrica: Medem a pressao atmosférica.

e Sensores de Velocidade do Vento: Monitoram a velocidade do vento.

e Sensores de Luminosidade: Medem a intensidade da luz solar, importante para o
crescimento das plantas. Exemplos:

o Sensores de Luminosidade LI-COR LI-190R: Medem a radiacao solar em diferentes
faixas de espectro.®

o Sensores de Luminosidade Apogee Instruments: Oferecem alta precisdo e
durabilidade.’

11 https://hannainst.com.br/
12 https://www.ysi.com/
13 https://www.falker.com.br/br/penetrolog
14 https://www.finapptech.com/en/finapp-probe/
15 https://weenat.com/pt/
16 https://www.licor.com/env/products/light/
17 https:/ /www.apogeeinstruments.com/daily-light-integral-measurement/
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7.2.3.2

Sensores de Sole;

Sensores de Saude das Culturas [6]

e Sensores Opticos: Usam a reflexdo da luz para avaliar a satde das culturas.

e Sensores Opticos Baseados em Fluorescéncia: Monitoram o amadurecimento de frutas

como uvas.

Figura 4 -

Exemplos:

e}

o

Um agricultor operando um sensor dptico portatil ao lado de um drone que também é equipado
com sensores 6pticos e paira acima das plantagoes [6]

Drones com Cameras Multiespectrais: Capturam imagens em diferentes faixas de
espectro, permitindo analise detalhada da salde das plantas.

Cameras de Visdo Artificial: Utilizadas em robds agricolas para deteccdo de pragas e
ervas daninhas.

7.2.3.3 Sensores de Pragas nas Lavouras [14][15]

Ad

eteccdo e monitoramento de pragas de insetos sao cruciais para a agricultura

inteligente. Existem varios dispositivos e métodos utilizados para essa finalidade, cada

um

com suas vantagens e desvantagens:

« Armadilhas Luminosas: Atraem insetos noturnos por meio da luz, geralmente UV.

(o]

(o]

o

Vantagens: Simples, relativamente barato, eficaz para algumas pragas.

Desvantagens: Podem capturar insetos benéficos, ndo sdo eficazes para todas as
pragas.

Exemplos: Armadilhas luminosas para controle de mariposas, besouros e outros
insetos noturnos.

e Armadilhas de Feroménios: Atraem insetos especificos por meio de feromonios sexuais.

o

o

Vantagens: Alta especificidade, eficaz para controle de pragas especificas.

Desvantagens: Necessidade de identificar o feromonio correto para cada praga, custo
relativamente alto.

Exemplos: Armadilhas de feromonios para controle de brocas do milho, mariposas da
soja, etc.

o Armadilhas de Isca: Atraem insetos por meio de iscas alimentares, geralmente com

veneno.

o

Vantagens: Eficaz para controle de pragas que se alimentam de determinadas
substancias.
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o

o

Desvantagens: Podem contaminar o ambiente, risco de intoxicacao para outros
animais.

Exemplos: Armadilhas de isca para controle de formigas, baratas, etc.

Sensores de Imagem e Visdo: Utilizam Drones com cameras multiespectrais, cdmeras de

visdo artificial em rob0s e algoritmos de inteligéncia artificial para detectar pragas em
imagens.

o

o

Vantagens: Alta precisdo, deteccdo rapida e eficiente de pragas, analise em tempo
real.

Desvantagens: Custo elevado, necessidade de treinamento dos algoritmos,
dependéncia de condigdes climaticas.

Exemplos: Sistemas de deteccao de pragas em plantagOes de frutas, hortaligas, etc.

Coleta de Amostras de Insetos: Coleta de insetos para identificagdo e analise em

laboratorio.

o

o

o

Vantagens: Permite identificar o tipo de praga e sua abundancia, analise de
resisténcia a pesticidas.

Desvantagens: Requer conhecimento técnico, tempo de andlise em laboratoério.

Exemplos: Coleta de amostras de insetos em plantagdes de soja, milho, etc.

Monitoramento Acustico: Utiliza microfones (sensores acusticos em drones e estacdes de

monitoramento acustico) para detectar o som de insetos, como o barulho de asas ou de
mordidas.

o

Vantagens: Deteccdo precoce de pragas, monitoramento em tempo real, sem o uso
de armadilhas.

Desvantagens: Necessidade de identificar o som especifico de cada praga,
interferéncia de outros ruidos.

Exemplos: Monitoramento acustico de pragas em plantacdes de arroz, cana-de-
acucar, etc.

7.2.3.4 Sensores Ambientais

Sensores de Intensidade de Luz: Medem a quantidade de luz em uma determinada area.

Sensores _de Metabolismo de Carbono: Medem os niveis de carbono em ambientes

especificos, como turfeiras.

7.2.3.5 Sensores de Maquinas

Sensores de Precisdo de Plantio: Monitoram a precisdo com que uma maquina esta

plantando sementes.

Sensores de Aplicacdo de Herbicidas: Acompanham a quantidade de herbicida pulverizado.

7.2.3.6 Sensores de Localizacao (GNSS)

Sistemas de Navegacdo por Satélite (GNSS): Utilizados em tratores para navegagao

precisa e aplicacdo de insumos.

Sistemas de Posicionamento por Satélite (GPS): Utilizados em drones para mapeamento

e monitoramento do campo.
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7.2.4 Atuadores

7.2.4.1 Sistemas de Irrigacao: Controlam a aplicacdo de dgua de acordo com as
necessidades do solo e das plantas Exemplos:

e Sistemas de Irrigacdo por Gotejamento: Aplicam agua diretamente na raiz das plantas,
minimizando perdas por evaporacgao.

e Sistemas de Irrigacdo por Aspersdo: Utilizam aspersores para distribuir agua de forma
uniforme no campo.

7.2.4.2 Sistemas de Fertilizacao: Controlam a aplicacao de fertilizantes de acordo com
as necessidades do solo e das plantas. Exemplos:

e Sistemas de Fertilizacdo por Gotejamento: Aplicam fertilizantes juntamente com a agua
de irrigacao.

e Sistemas de Fertilizacdo por Pulverizacdo: Utilizam pulverizadores para aplicar
fertilizantes liquidos ou granulados.

7.2.4.3 Sistemas de Controle de Pragas: Utilizam métodos como pulverizacdo de
pesticidas e controle bioldgico para combater pragas. Exemplos:

e Drones com Pulverizadores: Aplicam pesticidas de forma precisa e eficiente.

e Sistemas de Controle Biolégico: Utilizam inimigos naturais das pragas para controld-las.

7.2.4.4 Sistemas de Controle de Clima: Controlam a temperatura e a umidade do
ambiente, especialmente em estufas. Exemplos:

e Sijstemas de Ventilacdo: Controlam a temperatura e a umidade do ar dentro da estufa.

e Sistemas de Aquecimento e Resfriamento: Mantém a temperatura ideal para o
crescimento das plantas.

7.2.4.5 Robos Agricolas; Realizam tarefas como plantio, colheita, pulverizacao e
monitoramento do campo. Exemplos:

e Robés Agricolas Auténomos: Realizam tarefas agricolas de forma independente, sem a
necessidade de intervencao humana.

e Robbés Agricolas Controlados Remotamente: Operados por humanos através de interfaces
remotas.

7.3 Camada 2 - Rede de Comunicacoes em IoT
7.3.1 Introducgao

Em [5], é colocado que a agricultura, um dos setores mais antigos do mundo, precisa passar por
uma transformacdo digital impulsionada pela conectividade para atender a crescente demanda
por alimentos e enfrentar desafios como a mudanca climatica e a pressao por praticas mais
sustentaveis.

E certo que os dados coletados pelos dispositivos IoT objeto do item anterior, nada valem se nao
forem coletados e transmitidos de forma confiavel e com elevada disponibilidade, para o local de
armazenagem, analise e tomada de decisao.

Na grande maioria das vezes, aplicagdoes de IoT, geralmente sensiveis a custos e caracterizadas
por transmissdes infrequentes de pequenos pacotes de dados, requerem muitos dispositivos,
frequentemente espalhados por areas extensas. Tais dispositivos devem ser resilientes, operando
muitas vezes sob condigOes climaticas extremas, energeticamente eficientes, capazes de operar
de forma auténoma por muitos anos.

Tais requisitos fisicos, operacionais e econémicos logicamente também se aplicam aos dispositivos
de comunicagdes associados aos sensores, em particular a sensibilidade aos custos, ndo sé de
hardware como também da conectividade em si.
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Assim, as solugdes sem fio tradicionais, como celular legadas (2G ou 3G) e atuais, 4G e 5G, sao
aplicaveis em poucos casos na zona rural pelo alto custo de extensdo do seu alcance em zonas
de baixa densidade populacional, ainda que atuem em um nicho de fazendas industriais de grande
extensao que necessitam de alta capacidade de conexao.

7.3.2 Tecnologias LAN para Conectividade Sensoro Gateway
(Camada 2.1)

Conectividade na fazenda, do sensor ao gateway, pode ser implementada utilizando diferentes
tecnologias, cada uma com suas caracteristicas e ideal para cenarios especificos. Vamos detalhar
as opgdes, separando-as em tecnologias celulares (como definidas pelo 3GPP!8) e as tecnologias
nao-celulares.

7.3.2.1 Tecnologias Celulares Modernas(3GPP):
o NB-IoT (Narrowband Internet of Things) - LTE Cat NB2:

o Funcionamento: Utiliza a infraestrutura existente de redes celulares 4G/5G,
ocupando uma banda estreita do espectro para comunicacdo. E também
considerada uma tecnologia LPWAN. NB-IoT tem 3 modos operacionais distintos:
na opcao de banda interna, compartilha banda de uma operadora LTE; no modo
Guardband, NB-IoT aproveita a largura de banda sobressalente do LTE. Finalmente,
na configuracdo autbnoma, NB-IoT sua banda de frequéncia alocada [12].

Com o Release 14, o 3GPP introduziu o LTE Cat NB2, uma versao atualizada do
NB-IoT. O padrao mais novo fornece velocidades maximas de uplink de 159 kbps e
velocidades de downlink de 127 kbps, um aumento significativo em relagdo a versao
mais antiga.

o Vantagens: Boa cobertura, baixo consumo de energia, penetragcdo em ambientes
fechados, seguranca de dados, alta capacidade de dispositivos conectados.

o Desvantagens: Velocidade de dados limitada, laténcia pode ser um fator limitante
para aplicagbes em tempo real, dependéncia de operadora de celular.

o Aplicacbes: Monitoramento remoto de sensores de solo, temperatura, umidade,
nivel de dgua em reservatorios, deteccdo de intrusdo, rastreamento de animais.

o LTE Cat-1bis

o Funcionamento: LTE Cat 1bis é um padrdo de comunicacdo celular para casos de
uso de Internet das Coisas (IoT) e Maquina-a-Maquina (M2M). Fruto da release 13
do 3GPP, tem uma taxa maxima de uplink de 10 Mbps e de downlink de 5Mbps.
N3o é compativel com 5G.

o Similar ao NB-IoT, utiliza redes celulares 4G/5G com uma banda dedicada.

o Vantagens: Maior velocidade de dados que o NB-IoT, baixo consumo de energia,
mobilidade (ideal para rastreamento), boa cobertura.

o Desvantagens: Laténcia maior que outras tecnologias celulares, dependéncia de
operadora de celular e por ndo ser compativel com 5G, deve desaparecer junto com
0 4G.

o Aplicagdes: Rastreamento de maquinas agricolas, monitoramento de colheitadeiras
em tempo real, controle remoto de sistemas de irrigacao.

7.3.2.2 Tecnologias Celulares Legadas (3GPP):
o EC-GSM-IoT (Extended Coverage-GSM Internet of Things):

18 3GpP, sigla para “3rd Generation Partnership Project”, é um projeto global que retine organizagdes e empresas de
telecomunicacdes com o objetivo de definir os padrdes técnicos das redes moéveis celulares, tanto de alta como baixa
capacidade de transmissdo de dados.
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Funcionamento: Utiliza uma versao otimizada do GSM (2G/3G) para comunicagao
de dados, ocupando uma banda estreita do espectro e permitindo a reutilizagao da
infraestrutura GSM existente.

Vantagens: Amplo alcance em &areas com cobertura GSM, baixo consumo de
energia, baixo custo de implementacgao, seguranca de dados inerente ao GSM

Desvantagens: Velocidade de dados limitada (semelhante a 2G), laténcia pode ser
um fator limitante para aplicacdes em tempo real, dependéncia de operadora de
celular.

Aplicagbes: Monitoramento remoto de sensores em dareas com cobertura GSM
limitada, controle de irrigacdo em areas remotas, rastreamento de gado em larga
escala.

o LTE-M2:

o

o

Funcionamento: Uma evolucdo do LTE-M apresentada no release 14, utiliza uma
parte dedicada do espectro LTE (4G) para comunicacao de dados de alta velocidade.
Pode com taxas até 7 Mbps no uplink e até 4 Mbps no downlink. Compativel com
5G.

Vantagens: Boa cobertura em areas com 4G, menor consumo de energia que o LTE
tradicional, mobilidade (ideal para rastreamento), seguranca de dados inerente ao
LTE. Como LTE, em evolugao para 5G.

Desvantagens: Dependéncia de operadora de celular e menor range (MCL -
Minimum Range Loss) do que Cat NB2.

Aplicacées: Rastreamento de veiculos e equipamentos agricolas, monitoramento
remoto de sistemas de irrigacao, controle de drones para pulverizacao, operagao
com cameras de alta resolucdo.

7.3.2.3 Tecnologias Nao-Celulares LPWAN (Low Power Wide Area
Networks)

o LoRaWAN (Long Range Wide Area Network:

o

o

Funcionamento: Utiliza frequéncias de radio ndo licenciadas para comunicagdo de
longa distancia e baixo consumo de energia. A arquitetura de rede LoRaWAN pode
ser implementada como uma topologia em estrela com comunicagdo bidirecional
entre nos finais e gateways. Sua técnica de modulacdo é derivada da tecnologia de
Espalhamento Espectral por Chirp (CSS), pois utiliza pulsos chirp para codificar
informacdes através de ondas de radio. O LoRa fornece até cinco quilometros de
cobertura em regides urbanas e até 15 quilémetros ou mais (em linha de visdo) em
areas rurais.

Essa tecnologia é apoiada por grandes empresas como Cisco ou Semtech, que se
uniram através da LoRa Alliance. O LoRaWAN fornece uma arquitetura bem definida
de duas camadas: a camada mais baixa, LoRa, define o nivel fisico (PHY), e acima
dessa camada, o nivel de controle de acesso ao meio (MAC) é definido pelo
LoRaWAN.

Vantagens: Longo alcance (varios quilometros), baixo custo de implementacéo,
baixo consumo de energia, ndo depende de operadora mavel.

Desvantagens: Baixa taxa de dados, limitacdes para envio de grandes volumes de
dados, interferéncia em areas com muitas redes LoRaWAN.

Aplicacbes: Monitoramento de sensores em areas extensas, controle de irrigagdo
inteligente, deteccdo de incéndio em plantagdes.

o Sigfox:

o Funcionamento: Rede global de baixa poténcia e longo alcance, operando em
frequéncias de radio ndo licenciadas.

www.union.eng.br Pagina 19



union’

engenharia de telematica

o

o

o

o

Vantagens: Cobertura global, simplicidade de implementacao, baixo custo dos
dispositivos.

Desvantagens: Taxa de dados extremamente baixa, limitado a pequenas mensagens,
dependéncia da rede Sigfox.

Aplicagcdes: Monitoramento basico de sensores, envio de alertas simples (ex: deteccao
de geadas), rastreamento de ativos de baixo valor, controle de areas rest

Weightless:

o

Funcionamento: Utiliza frequéncias sub-GHz nao licenciadas (como 868 MHz) para
comunicagao de longa distancia e baixo consumo de energia. Opera com um protocolo
simplificado para reduzir a complexidade dos dispositivos.

Vantagens: Longo alcance (varios quildbmetros em areas rurais), baixo custo de
implementacdo e dos dispositivos, seguranca de dados integrada ao protocolo, baixo
consumo de energia.

Desvantagens: Taxa de dados muita baixa, limitado a pequenas mensagens,
ecossistema de fornecedores ainda em desenvolvimento.

Aplicacbes: Monitoramento remoto de sensores em dreas extensas, envio de alertas de
eventos (ex: intrusdo, incéndio), controle de irrigagdo em areas remotas.

Ingenu:

o

o

Funcionamento: Utiliza tecnologia de radio cognitiva (RPMA - Random Phase Multiple
Access) para acessar o espectro de forma dinamica, evitando interferéncias e
otimizando a comunicacdo. Opera em frequéncias ndo licenciadas.

Vantagens: Longo alcance (semelhante ao LoRaWAN) baixo consumo de energia, alta
capacidade de dispositivos conectados, robustez a interferéncias.

Desvantagens: Tecnologia relativamente nova, ecossistema de fornecedores ainda em
desenvolvimento, disponibilidade limitada em algumas regides.

Aplicacbes: Monitoramento ambiental, redes de sensores na agricultura de precisao.

Mioty

@)

Funcionamento: Baseado em um padrdo aberto, utiliza uma técnica de radio inovadora
chamada Telegram Splitting para garantir comunicagao confidvel em ambientes com
interferéncias. Opera em frequéncias nao licenciadas.

Vantagens: Longo alcance (até 15 km em dreas rurais), baixo consumo de energia,
alta capacidade de dispositivos conectados, robustez a interferéncias, baixa laténcia
para LPWAN.

Desvantagens: relativamente nova, ecossistema de fornecedores em crescimento,
pode exigir gateways mais sofisticados.

Aplicacbes: Redes de sensores criticas, monitoramento de infraestrutura, controle
industrial, agricultura de precisdo.

Wi-SUN

o

Funcionamento: Wi-SUN (Wireless Smart Ubiquitous Network) é uma tecnologia de
rede LPWAN baseada em padrdes abertos IEEE 802.15.4g, projetada para aplicagdes
de IoT em larga escala. Opera no espectro de radio sub-GHz (tipicamente 900 MHz) e
utiliza uma topologia de rede mesh, permitindo que os dispositivos se conectem entre
si e encaminhem dados, expandindo o alcance da rede.

Vantagens:

o Longo Alcance e Confiabilidade: O uso de frequéncias sub-GHz e a topologia
mesh garantem comunicacdo confidvel a longas distancias, mesmo em areas
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com obstaculos. Essa caracteristica a torna robusta a interferéncias e ideal para
ambientes desafiadores, como areas rurais com obstaculos.

o Baixo Consumo de Energia: Projetada para dispositivos alimentados por bateria,
com vida util de varios anos.

o Comunicacdo Bidirecional: Permite o envio e recebimento de dados de forma
eficiente, ideal para monitoramento e controle em tempo real.

o Seguranga: Oferece mecanismos robustos de seguranga, como criptografia e
autenticagao, para proteger os dados da rede.

o Escalabilidade: Suporta muitos dispositivos em uma Unica rede, ideal para
fazendas de grande porte.

o Desvantagens:

O

o Custo de Hardware: O custo dos dispositivos e gateways Wi-SUN pode ser mais
elevado em comparagdao com algumas tecnologias LPWAN, especialmente em
pequena escala.

o Complexidade de Implementagdo: A configuracdo e o gerenciamento de redes
Wi-SUN podem ser mais complexos, exigindo expertise técnica.

o Ecossistema em Desenvolvimento: Embora em crescimento, o ecossistema de
dispositivos e fornecedores Wi-SUN ainda é menor em comparagdo com
LoRaWAN.

Aplicacoes:

o Monitoramento e Controle de Irrigacdo: Gerenciamento preciso da irrigagdo com
base em dados de sensores de umidade do solo e condigdes climaticas.

o Automacao de Estufas: Controle automatizado de temperatura, umidade,
iluminagdo e ventilagdao em estufas.

o Monitoramento de Condicdes Ambientais: Coleta de dados de temperatura,
umidade, luminosidade, vento e chuva para tomada de decisao.

o Gestdo de Energia: Monitoramento e controle do consumo de energia em
sistemas de irrigacao, iluminacao e outras infraestruturas.

o WIiFi Hi-Low

o

o

Funcionamento: O Wi-Fi Halow, baseado no padrdao IEEE 802.11ah, foi
desenvolvido para atender as necessidades de ambientes IoT, oferecendo conexdes
de longo alcance e maior duragdao de bateria.

Operando na faixa de frequéncia sub-1 GHz, Wi-Fi HaLow aumenta a ubiquidade e
seguranca do Wi-Fi para ambientes IoT, sendo especialmente Uutil para a
conectividade de sensores agricolas em areas rurais.

O padrao trabalha em faixas de frequéncia especificas, que variam de acordo com
regulamentacgoes locais, como 902-928 MHz nos EUA e 915-928 MHz na Austrélia
e Nova Zelandia.

A tecnologia utiliza diversos Esquemas de Modulacdo e Codificagdo (MCS) que se
ajustam automaticamente para otimizar a taxa de transferéncia de dados. No limite
maximo de alcance, cerca de 1 km, pode operar no modo MCS 10, com taxa de
transmissdo de 300lbps e taxa efetiva de 150 kbps, proporcionando redundéancia
para correcao de erros. Para dispositivos proximos, taxas mais altas, de dezenas
de megabits por segundo, estdo disponiveis.

Sua capacidade de penetrar obstaculos e operar com baixo consumo de energia o
torna ideal para aplicacGes agricolas e outros ambientes IoT desafiadores.

Vantagens:
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o

o Uma vantagem significativa do Wi-Fi HaLow é seu suporte nativo a IP, que
facilita o acesso a internet e aplicagbes em nuvem sem necessidade de
infraestrutura adicional como hubs ou gateways.

o O Wi-Fi HaLow se mostra uma tecnologia promissora para IoT e agricultura em
areas rurais, oferecendo longo alcance, eficiéncia energética e flexibilidade de
taxas de dados.

o Adicionalmente, a tecnologia facilita atualizagbes de firmware e manutencao
remota de dispositivos, contribuindo para a eficiéncia operacional em areas
rurais.

o Complexidade de implantagdo relativamente baixa, uma vez que se se beneficia
da ampla adocdo do padrao Wi-Fi.

o Desvantagens:

o Adocdo limitada: A baixa disponibilidade de dispositivos e chips compativeis no
mercado dificulta a adogdo generalizada. Isso cria um ciclo em que a falta de
produtos desencoraja investimentos, que por sua vez limita o desenvolvimento
de novos produtos.

o Custo inicial: Como é uma tecnologia relativamente nova, os custos de
implementacdo e dos dispositivos compativeis podem ser mais altos em
comparacao com tecnologias mais estabelecidas.

o Interferéncia potencial: Operar na faixa sub-1 GHz pode levar a interferéncias
com outros servigcos que usam frequéncias similares, como radio amador ou
certos sistemas de comunicacao industrial.

o Complexidade regulatodria: As regulamentacdes para o uso do espectro sub-1
GHz variam significativamente entre paises, o que pode complicar o
desenvolvimento de produtos globais e a implementacao em larga escala.

o Aplicacoes:
o Monitoramento de umidade do solo e condigdes climaticas
o Sistemas de irrigacao automatizados
o Rastreamento de gado e gerenciamento de pastagens
o Monitoramento de frotas de veiculos e maquinas agricolas
o Monitoramento de silos e armazéns agricolas
o Monitoramento de florestas para prevencdo de incéndios
o Rastreamento de vida selvagem em reservas naturais

o Sistemas de alerta precoce para inundagdes ou deslizamentos de terra

DECT 2020 (WIREPASS)

O

Funcionamento:

Na rede mesh DECT-2020, os dispositivos podem se comunicar diretamente entre si,
estendendo o alcance da rede e aumentando a confiabilidade da comunicacdo. O modo
dos dispositivos de radio envolvidos pode mudar autonomamente dependendo do
contexto da comunicacdo. Cada dispositivo de radio pode atuar como um no
transmitindo uma mensagem, como um ndé encaminhando qualquer mensagem de
outro dispositivo de radio ou como um né sendo o destino de uma mensagem. Cada
dispositivo de radio pode se comunicar diretamente (dispositivo para dispositivo) ou,
se ndo estiver ao alcance, indiretamente - via outros dispositivos de radio
estabelecendo uma rota de comunicagao - entre si, 0 que minimiza a probabilidade de
falha.
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A topologia mesh pode suportar altas densidades de dispositivos, e o roteamento
autdnomo proporciona a capacidade de se adaptar dinamicamente a usuarios moéveis
e interferéncias.

A operacao mesh suporta roteamento autébnomo. Para alcancar uma operagao mMTC
eficiente, o sistema mesh é escalavel para um nimero muito alto de dispositivos em
uma rede, e o roteamento é baseado em valor de custo, sem a necessidade de manter
tabelas de roteamento em cada dispositivo [12][13].

o Vantagens

o

Conectividade Estendida e Confidvel: A topologia mesh do DECT-2020 permite que
os dispositivos se comuniquem diretamente entre si ou através de outros
dispositivos, estendendo o alcance da rede e aumentando a confiabilidade da
comunicagdo. Isso € particularmente (til em grandes areas agricolas, onde a
cobertura uniforme pode ser um desafio.

Alta Escalabilidade: O sistema é escalavel para suportar muitos dispositivos (até
um milhdo de dispositivos por quildometro quadrado), o que é essencial para a
agricultura de precisdo, onde muitos sensores e dispositivos sdo usados para
monitorar condi¢des do solo, clima, crescimento das plantas, entre outros.

Baixo Consumo de Energia: A eficiéncia energética do DECT-2020 é uma vantagem
significativa, uma vez que muitos dispositivos em areas agricolas podem estar
localizados em locais remotos e dependem de baterias ou outras fontes de energia
limitadas.

Flexibilidade na Configuracdo: os dispositivos de radio podem mudar
autonomamente entre os modos de terminacgao fixa (FT) e portatil (PT), adaptando-
se dinamicamente as necessidades de comunicacdo e minimizando a necessidade
de infraestrutura fixa.

Reducdo de Pontos Unicos de Falha: A topologia mesh elimina pontos Unicos de
falha, tornando a rede mais resiliente a falhas e interrupgdes, o que é crucial para
operacgoes agricolas continuas e confiaveis.

Adaptacao a Interferéncias e Mobilidade: O roteamento autbnomo permite que a
rede se adapte dinamicamente a interferéncias e usuarios méveis, como maquinas
agricolas em movimento.

o Desvantagens:

o

Complexidade de Implementacdo: A configuracao e o gerenciamento de uma rede
mesh podem ser complexos, especialmente em areas agricolas extensas e
variaveis. Isso pode exigir habilidades técnicas avancadas e maior investimento
inicial.

Custo Inicial: Embora a operacdo do sistema possa ser eficiente em termos de custo
a longo prazo, o custo inicial de instalagdo de uma rede DECT-2020 pode ser
elevado, particularmente para pequenos agricultores.

LimitacOes de Banda Larga: Embora o DECT-2020 seja adequado para comunicagao
de baixa largura de banda, pode ndo ser ideal para aplicacdes que exigem
transmissdo de dados em alta velocidade, como videos de monitoramento em
tempo real.

Dependéncia de Conectividade Externa: A conectividade externa a internet ndo é
parte do padrdao DECT-2020, o que significa que os agricultores precisam garantir
uma solucdo de conectividade externa confidvel, o que pode ser desafiador em
areas rurais com infraestrutura limitada.

Interferéncia em Ambientes Densos: Em areas com alta densidade de dispositivos
e possiveis interferéncias de outras tecnologias de comunicagdo, o desempenho do
DECT-2020 pode ser comprometido.
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o

o Manutencao e Suporte: A manutencao de uma rede mesh pode ser mais complexa
do que redes tradicionais, exigindo suporte continuo e possivel atualizacdo de
dispositivos e software.

Aplicacbes
o Monitoramento de Solo e Clima: Sensores distribuidos em campos agricolas para
monitorar a umidade do solo, temperatura e outras condicdes ambientais.

o Controle de Irrigacao: Sistemas automatizados que ajustam a irrigagao com base
nos dados dos sensores, otimizando o uso de agua.

o Monitoramento de Culturas: Uso de sensores para acompanhar o crescimento das
plantas e identificar problemas de salde das culturas precoce.

Em resumo, o DECT-2020 é particularmente adequado para aplicagdes que requerem
a conexao de muitos dispositivos com baixa largura de banda e alta confiabilidade, em
ambientes onde a infraestrutura de rede pode ser limitada ou onde a flexibilidade e
escalabilidade sdao essenciais.

o 6LOWPAN

o

o

Funcionamento: Adapta o protocolo IPv6 para redes sem fio de baixa
poténcia e curto alcance, como redes de sensores sem fio (WSN -
Wireless Sensor Network). 6LoWPAN é uma tecnologia fundamental para a
comunicagdo em redes de sensores sem fio (WSN), mas ndo € uma tecnologia LPWAN
em si. Ele é usado em conjunto com outras tecnologias LPWAN, como LoRaWAN, Sigfox,
Bluetooth Low Energy, etc., para permitir a comunicacdo entre dispositivos com
recursos limitados utilizando o protocolo IP, além de criar redes de sensores sem fio
mais complexas e robustas.

Vantagens: Permite a comunicacdo entre dispositivos com recursos limitados utilizando
o protocolo IP, que é amplamente utilizado na internet.

Desvantagens: Exige um gateway para traduzir os pacotes IPv6 para outros protocolos,
como LoRaWAN ou Sigfox.

o Amazon Sidewalk

o

Funcionamento: A Amazon Sidewalk é uma tecnologia de rede LPWAN emergente que
utiliza o espectro de radio sub-GHz (Bluetooth Low Energy e frequéncias de radio de
900 MHz) para criar uma rede mesh utilizando gateways (roteadores Wi-Fi da Amazon
e dispositivos Echo) de usuarios para estender a cobertura e conectar dispositivos a
longas distancias. Os dispositivos se comunicam com o gateway mais préoximo, que
retransmite os dados até a nuvem da Amazon.

Vantagens: Baixo Consumo de Energia, comunicacdo Bidirecional, facil Instalacdo e
Configuracdo. A tecnologia possui um ecossistema maduro de dispositivos, incluindo
sensores, atuadores, controladores e gateways. Outra significativa vantagem é a
Seguranca: Oferece criptografia de 128 bits para proteger a comunicacdo entre os
dispositivos.

Desvantagens: A tecnologia foi projetada para uso em ambientes internos
apresentando, portanto, um alcance Limitado, tipicamente até 100 metros em
ambientes abertos, tornando-a menos adequada para grandes areas em ambientes
externos, onde pode enfrentar desafios com interferéncias. Suporta taxas de dados
relativamente baixas, limitando sua aplicacao para transmissao de grandes volumes de
dados.

Aplicacbes em Fazenda

Embora ainda esteja em fase inicial de desenvolvimento, principalmente voltada para
aplicacOes residenciais, a Sidewalk apresenta potencial para uso em fazendas,

especialmente em cenarios especificos.
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o Automacao de Estufas: Controle de temperatura, umidade, iluminacgdo e
irrigacdo em estufas de pequeno a médio porte.

o Monitoramento de Estoque: Rastreamento de niveis de estoque em silos,
depdsitos e camaras frigorificas.

o Controle de Acesso e Seguranca: Gerenciamento de acesso a areas restritas e
monitoramento de seguranca em instalacbes agricolas.
7.3.2.4 Comparacgao entre as principais tecnologias LPWAN

Cada tecnologia tem suas vantagens e desvantagens, e a escolha ideal dependera das
necessidades especificas de cada aplicagdo dentro do ecossistema de agricultura inteligente.

Em uma avaliagdo basica, com énfase em maximo alcance e capacidade (ndo disponiveis, de
modo geral, simultaneamente), pode-se gerar a tabela abaixo, que de maneira alguma indica
um ranking definitivo entre as tecnologias.

Tecnologia Capacidade Abrangéncia Laténcia Custo
LoRaWAN Baixa Até 15 km Baixa a moderada Baixo
Sigfox Muita baixa Até 50 km Alta Baixo
NB-IoT Baixa Até 10 km Moderada a alta Moderado
Cat-1 bis Baixa Até 10 km Baixa Moderado
EC-GSM-IoT Alta Até 15 km Moderada Moderado
LTE-M Alta Até 10 km Baixa Moderado
Weightless Alta Até 10 km Baixa a moderada Baixo
Ingenu Alta Até 20 km Moderada Moderado
Mioty Muito Alta Até 15 km Baixa a moderada Moderado
WI-SUN Alta ':;cholo km por Baixa Moderado
Wi-Fi HaLow Alta Até 1 km Baixa Moderado
DECT-2020 Muito Alta Até 10 km Baixa a moderada Moderado

NR

7.3.2.5 Consideracoes Finais

A escolha da tecnologia LPWAN adequada depende de diversos fatores especificos do caso de uso
na agricultura inteligente, como a necessidade de cobertura de area, quantidade de dispositivos,
requisitos de laténcia e orcamento disponivel. Cada tecnologia oferece um conjunto Unico de
vantagens e desvantagens que devem ser considerados para otimizar a implementacdo e
operacao da rede IoT.

7.3.3 Gateway IoT

Os gateways de agregacao dos dados gerados pelos sensores desempenham um papel crucial no
ecossistema LPWAN, atuando como intermedidrios entre os sensores/dispositivos e os sistemas
de backend (servidores e plataformas de anadlise de dados). Eles possuem varias funcdes basicas
essenciais para garantir a eficiéncia e a confiabilidade da transmissdo de dados, dentre as quais
se destacam:

b) Recepcdo de Dados
o Funcao:

e Captura de Sinais: O gateway recebe sinais de radio enviados pelos sensores e
dispositivos LPWAN em sua area de cobertura.

e Decodificagdo: Ele decodifica os sinais recebidos para extrair os dados Uteis
enviados pelos sensores.

o Importancia:

e Precisdo: Garantir que os dados recebidos sejam precisos e completos é
fundamental para a integridade do sistema.
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e Confiabilidade: A capacidade de capturar sinais fracos de sensores distantes
aumenta a confiabilidade da rede.

c) Filtragem de Dados
o Funcao:

e Filtragem de Pacotes: O gateway pode filtrar pacotes de dados para remover
duplicatas e descartar pacotes corrompidos ou irrelevantes.

e Agregacao: Consolida dados recebidos de multiplos sensores para reduzir o
volume de dados transmitidos para o servidor central.

o Importancia:

e Eficiéncia: Reduz a quantidade de dados transmitidos, economizando largura de
banda e recursos de processamento no backend.

¢ Qualidade dos Dados: Assegura que apenas dados validos e relevantes sejam
processados posteriormente.

d) Conversdo de Protocolos
o Funcao:

e Tradugado de Dados: Converte os dados recebidos dos sensores no formato de
protocolo LPWAN para um formato compreensivel pelos sistemas de backend (por
exemplo, JSON, MQTT).

e Interoperabilidade: Garante que diferentes tipos de sensores e dispositivos
possam se comunicar com o backend independentemente do protocolo especifico
que utilizam.

o Importancia:

e Flexibilidade: Permite a integracao de uma variedade de dispositivos e sensores
de diferentes fabricantes.

e Compatibilidade: Facilita a comunicacdao com diferentes plataformas de IoT e
sistemas de anadlise de dados.

e) Transmissdo de Dados
o Funcao:

e Envio de Dados: Transmite os dados processados e filtrados para servidores
backend ou plataformas de nuvem através de redes IP (como Ethernet, Wi-Fi,
4G/5G).

¢ Redundancia e Backup: Pode utilizar multiplos canais de comunicacdo para
garantir a transmissdo dos dados, mesmo em caso de falha em um dos canais.

o Importancia:
e Confiabilidade: Garante que os dados coletados cheguem ao destino sem perdas.

e Escalabilidade: Suporta a transmissao de grandes volumes de dados de maneira
eficiente.

f) Seguranca
o Funcao:

e Criptografia: Implementa criptografia para proteger os dados durante a
transmissao.

e Autenticacdo: Verifica a autenticidade dos dispositivos e sensores conectados ao
gateway.

e Firewall e Controle de Acesso: Protege contra acessos nao autorizados e ataques
cibernéticos.
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o Importancia:

e Protecdo de Dados: Assegura que dados sensiveis ndo sejam interceptados ou
adulterados.

e Integridade do Sistema: Mantém a rede segura contra intrusdes e malwares.
g) Gerenciamento de Dispositivos
o Funcao:

e Configuracao Remota: Permite a configuragao e atualizagdao remota dos sensores
e dispositivos conectados.

¢ Monitoramento e Diagndstico: Monitora o status dos dispositivos e sensores,
detectando falhas ou problemas de desempenho.

o Importéncia:

e Manutencao Proativa: Facilita a manutengdo preventiva e corretiva, reduzindo o
tempo de inatividade.

e Eficiéncia Operacional: Permite ajustes e otimizagdes sem a necessidade de
intervencdo fisica.

h) Localizagdo e Sincronizacdo de Tempo
o Funcao:

e GPS/GLONASS: Alguns gateways incluem maddulos de localizacdo para fornecer
dados de localizagao dos dispositivos.

e Sincronizagdo de Tempo: Sincroniza os dados coletados com um reldgio de tempo
padrao (NTP) para garantir a precisdo temporal dos dados.

o Importancia:

e Rastreamento de Ativos: Permite o rastreamento preciso de dispositivos méveis,
como gado ou veiculos agricolas.

e Precisao de Dados: Assegura que os dados coletados sejam temporalmente
precisos e sincronizados.

i) Interface de Usuario e APIs
o Funcao:

e Interface Web: Oferece uma interface web para configuragdao, monitoramento e
gerenciamento do gateway.

e APIs: Disponibiliza APIs para integracdo com sistemas de terceiros e plataformas
de IoT.

o Importancia:
e Facilidade de Uso: Simplifica a configuragao e o gerenciamento do gateway.

e Integracao: Facilita a integracdo com outros sistemas e plataformas, permitindo a
criacdo de solucdes personalizadas.

Conclusbes:

Os gateways de agregacao LPWAN sdo componentes essenciais na infraestrutura de IoT agricola.
Eles garantem que os dados coletados pelos sensores sejam transmitidos de forma eficiente,

segura e confiavel para os sistemas de backend.

Essas fungoes basicas — recepgao, filtragem, conversdo, transmissdo, seguranga, gerenciamento,
localizacdo e interfaces - asseguram uma operacao fluida e otimizada, permitindo que os

agricultores tomem decisGes informadas e melhorem a eficiéncia de suas operacoes.
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7.3.4 Rede de Comunicagoes de Longa Distancia (Camada 2.2
Gateways/Sensores/Atuadores & Rede de Servicos)

7.3.4.1 Redes Terrestres

Embora grande parte da area rural no Brasil seja desprovida de infraestrutura de
telecomunicagdes de qualidade, existem opcOes terrestres capazes de prover solugao de
conectividade IoT com custo/beneficio atraente, principalmente se aplicagdes de alta e baixa
capacidade combinadas sdo economicamente viaveis. Exemplos sdo:

Implementacgao de redes celulares 4G/5G rurais:

o

o

o

Uso de frequéncias mais baixas (600-700 MHz) para maior alcance.

Instalacdo de pequenas células para cobertura localizada.

Backhaul empregando Tecnologia de TV White Space (TVWS):

Utiliza frequéncias de TV ndo utilizadas para transmissdo de dados.
Oferece boa penetracgdo e alcance em areas rurais.

Rede celular privada: Empresas agricolas podem instalar redes privadas 4G/5G para

garantir cobertura e controle total sobre a rede.

Uso de rede via satélite como backhaul:

Melhoria nas tecnologias existentes para oferecer maior velocidade e menor laténcia,
empregando redes de satélites geoestacionarios ou nao-geoestacionarios.

Ideal para areas onde outras solugdes ndo sdo viaveis.
Uso de tecnologia 5G RedCap (Reduced Capability): A classe de dispositivos 5GNR

RedCap (abreviacdo de “capacidade reduzida”) € um padrdo relativamente novo
projetado para suportar uma nova classe de dispositivos que podem se beneficiar de
algumas vantagens do 5G (como alta velocidade, laténcia ultrabaixa e alta
confiabilidade), mas que simplesmente ndao requerem as capacidades do 5G completo.
O 5G completo é impraticavel e desnecessariamente caro para muitos casos de uso IoT,
de forma que 5G NR RedCap substitui o padrao LTE Cat 4 suportando dispositivos de
média capacidade, para aplicagbes como IoT mais exigentes, como controle de
maquinas complexas com imagens em tempo real.

Esta tecnologia 5G NR RedCap foi introduzida na Release 17 do 3GPP com o objetivo de
incrementar o uso de NR. Opera apenas com uma banda de 20 MHz, sem agregacao
de portadoras, apresentando capacidade semelhante ao LTE Cat 4, i.e., capacidade de
download (estagdo radio base para usuario) proximo a 150 Mbps e 50 Mbps no sentido
inverso (upload).

Em sequéncia, no Release 18, foram definidos dispositivos eRedCap (de Enhanced
RedCap), os quais simplificam ainda mais a complexidade de dispositivos com
desempenho reduzido, com banda de apenas 5 MHz e desempenho em paridade com
LTE Cat 1: cerca de 10 MHz de banda e capacidade de 10Mbps para download e de 5
Mbps para uploud.

Como indicado na figura 5, os novos dispositivos criados pelas Releases 17 e 18 cobrem
um gap entre as trés pontas do conhecido triangulo de aplicacdes do 5G, viabilizando o
uso de terminais de menor custo para aplicacdes IoT que requerem uma taxa média de
dados, superior as aplicagdes tipicas de comunicacbes massivas entre maquinas
(5GmMTCQC) e inferiores as aplicagcbes mdveis de banda larga de alta vazdo (5GeMBB),
porém ainda apresentando uma baixa laténcia e boa confiabilidade, ainda que nao
adequada a aplicacOes criticas de Ultra Confiabilidade e Baixa Laténcia (5G URLLC).
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Figura 5 - 5G NR RedCap no Rel. 17 do 3GPP e evolucdo futura para NR eRedCap no Rel. 18

¢ Redes mesh sem fio:
o Cria uma rede interconectada de pontos de acesso.
o Permite que comunidades rurais compartilhem e estendam a conectividade.

¢ Redes radio em microondas Ponto-a-Ponto (P2P) ou Ponto-Multiponto

o P2P (Ponto a Ponto) de radio em micro-ondas: Consiste em links

diretos entre dois pontos fixos, utilizada principalmente para backhaul de redes,
links corporativos dedicados ou interconexdo entre locais distantes, com antenas
altamente direcionais.

o Geralmente opera em frequéncias mais altas (6-86 GHz), com topologia linear ou
em forma de estrela, onde cada conexdo é independente e dedicada entre dois
pontos especificos.

o Cada novo ponto requer equipamento dedicado e novo link
e FWA (Fixed Wireless Access)

o O 5G FWA é a primeira tecnologia sem fio capaz de oferecer baixa laténcia e altas
velocidades comparaveis as conexdes de fibra optica. Portanto, oferece uma
alternativa competitiva e econémica para consumidores em ambientes urbanos
onde xDSL, cabo ou fibra anteriormente monopolizavam o mercado. A auséncia de
cabos também torna o FWA ideal para conectar locais remotos ou mal atendidos
onde a instalagdao de cabos seria muito cara ou dificil, tornando-o uma tecnologia
fundamental para reduzir a exclusdo digital.

¢ Fibra optica rural:
o Investimento em infraestrutura de fibra éptica para comunidades rurais.

o Parcerias publico-privadas para financiar a expansao.

¢ Tecnologias de linha de energia (PLC):
o Utiliza linhas de energia existentes para transmissao de dados.
o Aproveita a infraestrutura elétrica ja presente em areas rurais.
A implementacado eficaz dessas solucdes geralmente requer uma combinacdo de abordagens,
adaptadas as necessidades e condigdes especificas de cada regido rural. Além disso, o sucesso

dessas iniciativas muitas vezes depende de politicas governamentais de apoio, investimentos em
infraestrutura e colaboracdo entre setores publico e privado.

A tabela a seguir mostra um comparagao geral entre as tecnologias consideradas:

www.union.eng.br Pagina 29



union’

engenharia de telematica

Tecnologia | Velocidade Laténcia Cobertura Custo Confiabilidade
Até 100 ) Alta (urbana /
LTE (4G) Mbps 30-50 ms suburbana) Moderado | Alta
, Média (expansao
5G Até 10 Gbps | <10 ms continua) Alto Alta
Esperada <1l ms . Alto (no
6G (Futuro) >10 Gbps (esperada) Planejada global inicio) Alta (esperada)
Radio Alta . .
Micro- (depende da | Baixa L|_m~|tada (e £ Alto Alta
g ~ visao)
ondas configuracao)
- Moderada a >00ms (GEO) Global, Nacional ou | Baixo a Moderada (clima
SRt Alta L5ie (12 Regional moderado | dependente)
10-30ms (LEO) | "9 P

7.3.4.2 Redes Nao Terrestres (NTN — Non-Terrestrial Networks)

7.3.4.2.1

As redes terrestres tradicionais nem sempre sdo capazes de atender a demanda de conectividade
requerida pelo agronegocio, especialmente em areas remotas e de dificil acesso. Mesmo em locais
aonde conectividade celular pode ser acessada de forma econdémica, areas de sombra podem ser
inevitaveis devido a topologia do terreno ou algum outro fator de blogueio de sinal.

Introducao

Nesse contexto, as Redes Nao-Terrestres (NTN) surgem como uma solugdao promissora,
oferecendo uma alternativa robusta para garantir a conectividade em regides onde a
infraestrutura terrestre é limitada.

As redes NTN incluem as seguintes redes:

o Redes espaciais, englobando as constelagdes geossincronas (em 6rbita GEO ou GSO1?),
constelagoes de satélites de baixa orbita (LEO) e de orbita média (MEO);

o Redes Aéreas emergentes, tanto de elevada altitude com balGes estratosféricos e
avibes autbnomos de propulsdo elétrica, como de baixa altitude, basicamente usando
drones,

A importancia dessa tecnologia foi reconhecida pelo 3GPP, o principal 6rgéo de padronizagdo de
comunicagdoes moveis, nos releases 16, 17, 18 e subsequentes. Esses releases introduziram e
aprimoraram funcionalidades para integrar NTNs ao sistema 5G, adaptando procedimentos de
camada fisica e arquiteturas de rede para lidar com desafios especificos, como longos atrasos de
propagacao e deslocamentos Doppler.

Entre os beneficios dessa integracdo estdo a rapidez de implantacdo, a ampla cobertura e a
resiliéncia das redes. Essas vantagens sdo especialmente relevantes para o agronegdcio, que
necessita de comunicagles confidveis para monitorar e gerenciar suas operagdes em tempo real,
mesmo em areas remotas.

No entanto, a integragao de redes NTN e terrestres ndo esta isenta de desafios. Questdes técnicas,
como laténcia, handover e interferéncia, bem como padronizacdo e interoperabilidade,
representam barreiras significativas. Além disso, marcos regulatérios e modelos de negdcios
precisam ser desenvolvidos para viabilizar essa integragao.

A figura 6 apresenta constelacbes NTN tipicas existentes e emergentes, enfatizando sua
integracdo com as redes terrestres para uma oferta de conectividade ubiqua, a visdo futura da
ITU.

19A 6rbita GEO(Geoestaciondria) é um subconjunto da 6rbita GSO(geossincrona). As diferengas fundamentais estdo na
inclinacao (i) e excentridade (e) dos seus panos orbitais. Enquanto na GEO i = e = 0, na GSO, ambos podem ser = ou # de
0.

www.union.eng.br Pagina 30




unionr®

engenharia de telematica

Rede (
espacial

Rede

aérea

Rede
terrestre <

Figura 6 — Redes N&o-Terrestres

o GEO- Orbita Terrestre Geoestaciondric o  HTS/VHTS-Satélite de Alta Vazdo/Satélite de Vazdo Muito
o  MEO -Orbita Terrestre Média; Alta;
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Cada uma das redes Nao-Terrestres apresentadas na figura 6 tem suas vantagens e limitagbes
em temos de cobertura, laténcia, capacidade, disponibilidade e custo, como exemplificado na
figura 7.

Tais caracteristicas definem as classes de aplicagbes para as quais cada uma delas apresenta o
melhor custo/beneficio, ndo havendo uma rede Unica capaz de atender com a mesma eficiéncia
qualquer tipo de aplicagao.

Portanto, embora ja existam exemplos de uso de redes NTN em varios ecossistemas, tais redes
sdo baseadas em solugdes proprietarias e, de modo geral, dedicadas a aplicacGes especificas sem
interacdo com os outros tipos de rede.

Hso.l. <F

LEO

&
HAP
G~

~'

LAP
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a) Cobertura tipica
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Figura 7 : Caracteristicas tipicas das redes NTN; (a) cobertura; (b) atraso e custo

Este cenario, no entanto, estd em processo de mutagdo, pois estamos entrando na préxima
geragdao da IoT via redes ndo-terrestres com protocolos padronizados, viabilizando integracao
multirredes.

Os avangos na tecnologia espacial (naves espaciais e lancadores) e em HAPS e LAPS (e.g.,
Drones) estdo capacitando os novos dispositivos ndo terrestres para complementar as redes
terrestres naturais, expandindo sua abrangéncia e contribuindo para aumentar sua resiliéncia e
disponibilidade.

7.3.4.2.2 As Releases 3GPP que definem as redes NTN

Nas Releases 17 e 18, o NTN é baseado em uma arquitetura transparente (bent-pipe), onde o
gNB, em um exemplo classico, esta localizado no solo e o satélite atua como um repetidor de
radio, conforme mostrado em (a) na Figura 8. A arquitetura transparente foi adotada porque
limita a complexidade da carga util e permite uma implantacdo antecipada. Em principio, até
mesmo uma carga util transparente ja implantada anteriormente podera ser reaproveitada para
o NR NTN das Releases 17/18, desde que atenda aos requisitos corretos de RF nas faixas
apropriadas.

A definicdo de “N6 de Acesso por Satélite” adotada na Release 17 pelo 3GPP RAN4 (o grupo de
trabalho responsavel pelos requisitos de RF e especificacdes de desempenho), na pratica, foi além
da arquitetura transparente classica e possibilitou a distribuicdo de certas funcGes do gNB entre
a Terra e o espaco, mantendo a aplicabilidade das especificacdes do RAN4. Veja figura 8 (b).

O trabalho continuo do 3GPP na Release 19 €&, por si s, um marco na integragdo das tecnologias
via satélite (NTN, Redes Ndo Terrestres) ao 5G. A Release 19 incluird NTN com uma carga util
regenerativa, ou de processamento de pacotes, na qual um gNB completo é colocado no satélite,
arquitetura indicada na figura 8 (c).
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Figura 8 - Arquiteturas planejadas nas releases 17(a), 18(b) e 19(c)?°

ificado das siglas na figura:
NG: Interface entre o 5GC (5G Core) e uma gNB (5G new generation Node Base);
NR-Uu: New Radio Uu, Interface entre um UE (User Equipment) e uma gNB);

NG over SRI: Interface NG adaptada a Satellite Radio Interface, interface entre a
Gateway NTN e a gNB no satélite;

gNB-DU e gNB-CU: O 5G NR (New Radio) separa as funcdes da gNB, além da Unidade
de Radio (RU) em Unidades Distribuidas (DU) e Unidades Centralizadas (CU);

F1: E a Interface de conexdo entre uma DU e uma CuU;

F1 over SRI: Interface F1 adaptada a SRI, interligando uma gNB-DU no satélite a uma
gNB-CU na terra.

As trés principais arquiteturas em consideragdo sao:

a) Arquitetura NG-RAN baseada em satélite transparente.

Neste caso, o Satélite/NTN atua como um repetidor, realizando a conversao de frequéncia e
amplificacdo de RF, funcionando como um repetidor analdgico de RF, deixando toda a
inteligéncia no gNodeB no solo.

Uma implementacdo mais avancada também pode fazer uso de multiplos gNodeBs
conectando-se a um unico Satélite/NTN. Como a légica estd no gNodeB no solo, é possivel
atualiza-lo com novos softwares e funcionalidades sem problemas.

b) Arquitetura NG-RAN baseada em satélite regenerativo com gNB-DU a bordo.

Essa arquitetura aproveita a arquitetura ldgica do NG-RAN com a separacao CU/DU. A Unidade
Central (CU) esta localizada no solo, enquanto a Unidade Distribuida (DU) esta a bordo do

20 Fonte: Technology Development CTIO - Architecture & Technology Evolution — TIM- 2022
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Satélite/NTN. Essa arquitetura também permite que DUs em diferentes Satélites/NTNs sejam
conectadas a mesma CU no solo.

Como os DUs no Satélite/NTN precisam de conexao com a CU no solo, essa arquitetura nao
funcionaria muito bem para satélites em 6rbita baixa (LEO). Por outro lado, a flexibilidade de
conectar multiplos DUs a uma Unica CU significa que o processamento pode ser distribuido e
a conectividade com o 5GC pode ser simplificada.

c) Arquitetura NG-RAN baseada em satélite regenerativo com gNB a bordo.

Neste caso, todo o gNodeB esta localizado no Satélite/NTN. A Interface de Radio via Satélite
(SRI) carrega a interface NG.

A figura 8 é mostrada sem nenhum Link Inter-Satélite (ISL) com espaconaves vizinhas, porém
essa facilidade é prevista nesta arquitetura, através da interface Xn.

Na verdade, a arquitetura pode ser estendida para que gNodeBs terrestres e ndo-terrestres
se comuniquem entre si. Embora essa arquitetura possa introduzir desafios significativos de
implantacao, ela também pode oferecer liberdade para que diferentes NTNs se conectem de
forma independente entre si. Ela pode funcionar bem com satélites LEO.

SolugGes NTN, baseadas no Release 17 do 3GPP, ja estdo sendo empregadas diretamente
terminais moveis existentes e dispositivos IoT sem a necessidade de infraestrutura terrestre
(modelo “towerless”)

A principal distingdo entre as releases é que a Release 17 estabelece as bases fundamentais para
NTN, enquanto a Release 18 traz otimizagbes e funcionalidades mais avancadas para melhorar a
integracdo e o desempenho do sistema, tarefa acelerada na release 19 e seguintes.

7.3.4.2.3 InovacoOes recentes em tecnologia de satélites para IoT

Por conta das mencionadas novas especificacdes introduzidas pelo Release 17 do 3GPP,
viabilizando o emprego da conectividade satélite nas d6rbitas GEO, MEO e LEO, houve uma reacao
imediata dos provedores de solugbes espaciais, principalmente nas constelagdes de satélite LEO:

e Constelagcoes de satélites LEO de alta capacidade, como Starlink, OneWeb e
Amazon LEO (antiga Kuiper), oferecem cobertura global com menor laténcia.

e Com relacdo ao uso dessas redes em aplicacdes IoT de baixa capacidade, pelo menos a
Starlink ja anunciou que esta adaptando futuras geragoes de sua constelacdo e terminais
associados de baixo dedicados a IoT. A previsao de entrada em operacdo comercial desta
solugdo é no segundo semestre de 2025.

e Outras constelacoes de nanossatélites LEO emergentes, mais simples e menor
custo, dedicadas a aplicagbes IoT com transmissdao de mensagens curtas (e.g.,
SatelloT, Myriota, Knéis, 0Q technology, Swarm Technologies (adquirida pela Space

X), Fleet Space Technologies, Lacuna Space (compativel com LoRaWAN),
Astrocast e outros).

e Tendo em vista a grande penetragao de celular 4G/5G no Brasil (a maioria dos dispositivos
IoT no pais possui interface radio NB-IoT, ou CAT-1 /CAT1-Bis), as constelacbes LEO para
IoT mais atraentes sdo as que utilizam solucoes de conectividade compativeis com a
Res 17 do 3GPP na aplicacdao de conectividade direta de Satélite a Dispositivos
IoT (S2D - Satellite-to-Device). Exemplos de constelagbes LEO com tais caracteristicas,
normalmente sistemas que combinam infraestrutura terrestre e espacial, com o radio NB-
IoT sendo capaz de se comunicar com qualquer dispositivo mdvel padrdo tanto via rede
terrestre como via rede satélite IoT sdo:

o 0Q Technology - uma empresa que oferece conectividade IoT via satélite LEO usando
tecnologia 5G NB-IoT hibrida, conforme indicado na figura 9:
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Figura 9 - Arquitetura S2D: 0 mesmo modem se conecta a uma radio base terrestre
ou espacial. Fonte: OQ Technology

o Myriota, que se defines como uma empresa de telecomunicagdes para inteligéncia
global de campo, anunciou no primeiro semestre de 2025 o langamento do Myriota
HyperPulse, um servico de Rede Nao Terrestre de Banda Estreita (NB-NTN) baseado
no padrao 3GPP 5G, desenvolvido em parceria com a Viasat / Inmarsat.

O Myriota HyperPulse é a primeira solugdo desse tipo alimentada pela capacidade
de leasing dindmico da Viasat, que permite que parceiros como a Myriota aumentem
ou diminuam a sua conectividade por satélite de forma dindmica, conforme a
demanda. Os clientes do Myriota HyperPulse se beneficiardo da rede global
altamente confiavel de banda L geoestacionaria da Viasat (satélites Inmarsat) e do
espectro compativel com 3GPP, juntamente com a plataforma hibrida de
gerenciamento de rede da Myriota e tecnologia de conectividade por satélite LPWA
(baixa poténcia, ampla area).

Outros sistemas, como Iridium Next, ORBCOMM, Globalstar, Thuraya IoT e outros, oferecem
diferentes caracteristicas em termos de laténcia, cobertura global, consumo energético e custo,
adaptando-se a diferentes necessidades de aplicacbes IoT em areas remotas ou com
infraestrutura terrestre limitada.

7.3.4.2.4 HAPS (High Altitude Platform Station)

HAPS sdo plataformas estratosféricas que operam entre 17 e 25km de altitude, viabilizando
acesso fixo ou mével a banda larga com infraestrutura minima, utilizando as mesmas frequéncias
e dispositivos de usudrio das redes mdveis IMT?, ou seja, operando como estagdes base IMT e
por isso denominadas HIBS (High Altitude Platform Stations as IMT Base Stations.

Tais "estacOes base voadoras" fornecem servigcos de comunicacdo a partir de aeronaves que
permanecem na estratosfera, onde os ventos sao relativamente calmos durante todo o ano, como
indicado na figura 10.

Isso permite a comunicacdo direta com dispositivos mdveis, como 0s smartphones que usamos
diariamente, e sua maior proximidade com o solo, em comparacdo com os satélites GEO e LEO,
possibilita uma comunicacdo de baixa laténcia.

21 International Mobile Telecommunications. Na WRC-23 (Word Radio Conference de 2023), as discussdes principais sobre os
HAPS se concentraram no estabelecimento de requisitos regulatérios que permitam que os HAPS operem como estagdes-base
IMT (HIBS) em faixas destinadas ao servigo movel.
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Figura 10 - Faixa de altitude tipica dos HAPs 22

Existem dois tipos de sistemas de aeronaves para o HAPS. O tipo LTA (Lighter Than Air), que é
mais leve que o ar e usa flutuabilidade para manter o voo, e o tipo HTA (Heavier Than Air) de asa
fixa, que permanece no ar com sustentagdao como um avido.

e Lighter Than Air HAPS System

A Plataforma LTA (figura 11) é um dirigivel ndo tripulado
de estrutura rigida, sustentado pelo hélio, que é mais
leve que o ar, podendo permanecer na estratosfera por
longos periodos de tempo.

A grande variedade de cargas Uteis que podem ser
transportadas pelo sistema HAPS permite seu uso em
uma ampla gama de situagbes no futuro.

O servico pré-comercial do HAPS esta programado para
comecar no Japdo em 2027 para a restauragdo das areas
de servico em caso de desastre e para fornecer servigos
de comunicacgdo estaveis.

Figura 11 - Plataforma HAPS tipo LTA

Exemplos sdo os projetos da AALTO (spin-off da Airbus) “Zephyr” e da HAPSMobile (SoftBank)
“Sunglider”, mostrados nas figuras 12 e 13 abaixo.

22 Fonte: https://www.softbank.jp/en/corp/philosophy/technology/special/ntn-solution/haps/
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Figura 12 - AALTO HAPS ZEPHYR HAPS. Fonte: Airbus

EXPECIFICAGOES

Nome Sunglider

Extensdodaasa 78 m

Velocidade de

chizalo 110 km/h

Autonomia VARIOS MESES

Bateria lon de Lithium de alta densidade de energia

Figura 13 — HAPSMobile (Softbank) SUNGLIDER HAPS. Fonte: Softbank

Algumas empresas estao testando o fornecimento de acesso de banda larga via HAPS utilizando
aeronaves leves e dirigiveis movidos a energia solar, a uma altitude de 20 a 25 quilémetros,
operando continuamente por varios meses.

e Na WRC-23, as principais discussdes sobre HAPS concentraram-se no estabelecimento de
requisitos regulatérios que permitiriam que as HAPS operassem como estacoes base IMT
(HIBS) em faixas alocadas ao servigo movel.

e A tecnologia HAPS oferece uma nova plataforma para fornecer acesso de banda larga
movel com infraestrutura minima, utilizando as mesmas frequéncias e dispositivos de
usuario das redes moveis IMT. As HIBS podem contribuir para reduzir a exclusao digital
em areas remotas e rurais e manter a conectividade durante desastres.

7.3.4.2.5 Resumo de Conexoes NTN

I — Espaciais e Hibridas

a) Constelacoes de nanossatélites dedicadas para IoT:
o Satellot
0 Astrocast
o0 Swarm Technologies (adquirida pela SpaceX)
o Lacuna Space (compativel com LoRaWAN)
o0 Myriota
o Fleet Space Technologies
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b) Sistemas de comunicacdo direta IoT-satélite:
o Iridium IoT
o0 Inmarsat IoT
o ORBCOMM
o Globalstar
o Thuraya IoT

c) Sistemas hibridos terrestres-espaciais:
o0 LoRaWAN com extensao satelital
o0 OQ Tecnology
o SatelloT

II - Aéreas

d) Infraestrutura baseada em aeronaves ou dirigiveis - Sistemas que utilizam
aeronaves como plataformas de comunicagao para dispositivos IoT em terra. Tais sistemas
oferecem diferentes caracteristicas em termos de laténcia, cobertura global, consumo
energético e custo, adaptando-se a diferentes necessidades de aplicagbes IoT em areas
remotas ou com infraestrutura terrestre limitada.

7.3.5 Infraestrutura de Analise de Dados

e Computagcdo em nuvem para armazenamento e analise de dados
e Computacao de borda para processamento em tempo real
e AplicacOes de aprendizado de maquina e IA no agrobusiness, por exemplo:

o Previsdo de safra: Combinando dados histéricos com informacdes em tempo real, é
possivel fazer previsdes mais precisas de rendimento das safras, ajudando no
planejamento de colheita, armazenamento e logistica.

o Aplicacdo precisa de insumos: Dados detalhados permitem a aplicagao localizada de
fertilizantes, pesticidas e outros insumos, reduzindo custos, minimizando o impacto
ambiental e aumentando a eficacia dos tratamentos.

8 Desafios e Solucoes

8.1 Desafios técnicos (ex.: conectividade, escalabilidade)

A implantacao de solugdes de Internet das Coisas (IoT) no meio rural brasileiro esbarra, antes de
tudo, em um obstaculo estrutural: a desigualdade de cobertura de telecomunicacbes entre areas
urbanas e rurais. Segundo dados consolidados pela Conexis Brasil Digital [19], aproximadamente
25% do territorio nacional ainda permanece sem cobertura movel adequada, concentrando-se
justamente em regides de produgdo agropecuaria extensiva. Esse cenario & corroborado pelos
painéis de acompanhamento da Agéncia Nacional de Telecomunicacdes [20], que evidenciam
baixa densidade de EstacGes Radio Base (ERBs) em municipios de vocagdo agricola no Centro-
Oeste e na Amazonia Legal.

A McKinsey & Company estima que "menos de 25% das fazendas no mundo utilizam atualmente
qualquer tipo de conectividade avancada" [21], o que limita drasticamente o potencial econémico
ja mensurado pela mesma consultoria — ganhos de produtividade entre 5% e 20% e redugao de
insumos da ordem de 10% a 30%.

No plano das tecnologias de comunicacao, a literatura técnica destaca o papel das redes LPWAN
(Low-Power Wide-Area Networks) como alternativa econO6mica para cobertura de longas
distancias com baixo consumo energético. Conforme demonstram Mekki et al. [22], tecnologias
como LoRaWAN, Sigfox e NB-IoT apresentam trade-offs distintos entre alcance, taxa de dados e
custo, sendo o LoRaWAN particularmente adequado a cenarios agricolas pela operagao em faixas
ndo licenciadas. Estudos comparativos em paises em desenvolvimento, como o conduzido por
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Ugwuanyi, Paul e Irvine [23], reforcam que o NB-IoT supera o LoORaWAN em confiabilidade quando
ha cobertura celular, mas perde em viabilidade econémica em areas remotas. Como complemento
promissor, Kovalchukov et al. [24] apresentam o DECT-2020 New Radio como evolugcdo para
comunicagdes massivas (mMMTC) compativeis com 5G.

Outro desafio critico diz respeito a interoperabilidade entre dispositivos e plataformas. A
fragmentacdo de protocolos proprietarios é apontada por Yang et al. [25] como um dos principais
entraves a escalabilidade de fazendas digitais. Iniciativas como o ADAPT, mantido pela AgGateway
[26], e os padrboes ISOBUS (ISO 11783) buscam mitigar esse problema mediante a padronizagao
da troca de dados entre maquinas e softwares de gestao.

Por fim, a seguranca cibernética emerge como dimensdo critica. Gupta et al. [27] identificam
vulnerabilidades especificas da agricultura inteligente, incluindo ataques de envenenamento de
dados em modelos de aprendizado de maquina, sequestro de drones e comprometimento de
sistemas SCADA em irrigacao automatizada. Os autores defendem que "a natureza distribuida e
heterogénea dos sistemas agricolas conectados exige arquiteturas de seguranca
fundamentalmente distintas das adotadas em ambientes urbanos" [27].

8.2 Barreiras economicas e financeiras

Apesar dos beneficios documentados, a adocdo de IoT no campo brasileiro permanece
concentrada em grandes propriedades empresariais. O Censo Apesar dos beneficios
documentados, a adocao de IoT no campo brasileiro permanece concentrada em grandes
propriedades empresariais. O Censo Agropecuario 2017 [28] revela que aproximadamente 77%
dos estabelecimentos rurais brasileiros enquadram-se na agricultura familiar, segmento marcado
por restricdes de capital e acesso a crédito tecnoldgico. Inamasu e Bernardi [29] ja alertavam
que a difusdo da agricultura de precisdo dependeria fortemente de modelos econ6micos
adaptados a realidade dos pequenos e médios produtores.

A andlise de retorno sobre investimento (ROI) das solucdes IoT, conforme Goedde et al. [21],
indica que ganhos potenciais de até USD 500 bilhdes em valor adicional ao PIB agricola global até
2030 so serdo capturados se os custos unitdrios de sensores, gateways e servigos de dados
continuarem em trajetéria descendente. A Embrapa [30], em seu documento Visdo 2030, projeta
que a digitalizagdo sera um dos sete megatemas estruturantes para a competitividade do
agronegocio brasileiro nas proximas décadas.

No tocante as politicas de financiamento, o Banco Nacional de Desenvolvimento Econ6mico e
Social mantém linhas especificas como o Programa Inovagro [31], voltado a incorporacdo de
inovacdo tecnoldgica nas propriedades rurais, embora o Manual de Crédito Rural [32] ainda
apresente lacunas no enquadramento de ativos intangiveis, como licengas de software e servigos
em nuvem.

Quanto aos modelos de negoécio, Porter e Heppelmann [33] argumentam que produtos
inteligentes e conectados redefinem cadeias de valor inteiras, favorecendo a transicdo de vendas
pontuais para modelos de servico recorrente (Equipment-as-a-Service e Data-as-a-Service). Esse
movimento ja se observa no ecossistema brasileiro de agtechs, que, segundo o Radar Agtech
Brasil [34], ultrapassou 1.900 startups ativas em 2023, com forte concentracao nos segmentos
de gestao da propriedade e agricultura de precisao.

8.3 Preocupacoes regulatorias e de privacidade

A explosdo de dados gerados em propriedades conectadas levanta questGes juridicas complexas
sobre titularidade, finalidade e compartilhamento. No Brasil, a Lei Geral de Protecdo de Dados
Pessoais — Lei n® 13.709/2018 [35] — estabelece o regime geral de tratamento de dados, com
efeitos diretos sobre informacgbes de produtores rurais pessoa fisica e trabalhadores. A Autoridade
Nacional de Protecdo de Dados [36] tem publicado guias orientativos que reforcam principios de
minimizacao e finalidade, aplicaveis também a contextos agricolas.

Especificamente quanto aos chamados "dados agricolas", Wiseman et al. [37] observam que
"produtores demonstram crescente relutancia em compartilhar dados de suas operagbes por
temor de uso adverso por agentes da cadeia, incluindo perda de poder de barganha em mercados
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de commodities". Para enfrentar essa tensao, iniciativas internacionais como o EU Code of
Conduct on Agricultural Data Sharing [38] e o programa Ag Data Transparent [39] propdem
principios contratuais voluntarios que assegurem transparéncia, portabilidade e consentimento
informado.

Na dimensdo do espectro radioelétrico, a operacdo de redes LPWAN no Brasil é regida pela
Resolucao n°® 680/2017 da ANATEL [40], que define condicdes para equipamentos de radiagao
restrita nas faixas sub-GHz. A entrada em operacao de constelagdes de satélites de baixa orbita
(LEO), como Starlink, OneWeb e Amazon Kuiper, ocorre mediante outorga especifica da ANATEL
e tem sido moldada pelas decisdes da Conferéncia Mundial de Radiocomunicacées da Unido
Internacional de Telecomunicagdes [41], que ampliou o uso de plataformas estratosféricas (HIBS)
e novas faixas IMT.

A rastreabilidade ambiental ganhou nova centralidade com a aprovacao do Regulamento (UE)
2023/1115 sobre produtos livres de desmatamento [42], que impOe obrigacdes de
georreferenciamento e diligéncia prévia a exportadores de commodities como soja, café e carne
bovina. Esse marco regulatdrio afeta diretamente o setor produtivo nacional e dialoga com
instrumentos brasileiros como o SISBOV [43].

Por fim, a Estratégia Nacional de Seguranga Cibernética, instituida pelo Decreto n® 10.222/2020
[44], estabelece diretrizes que, embora generalistas, alcancam infraestruturas criticas do
agronegocio, exigindo planos de resposta a incidentes que ainda sdo pouco difundidos no setor
primario.

8.4 Solucoes e direcoes futuras

A convergéncia entre redes terrestres e ndo terrestres aparece como a principal direcdo evolutiva
para o problema da cobertura rural. As especificacgbes 3GPP Release 17 e 18 [45] ja contemplam
suporte nativo a Non-Terrestrial Networks (NTN), permitindo que dispositivos NB-IoT e LTE-M se
comuniquem diretamente com satélites em 6rbita baixa. Como destacam Lin et al. [46, p. 24], "a
integragao entre 5G NR e comunicagdes satelitais ndo é mais uma questao de viabilidade técnica,
mas de modelos de negdcio e regulagao espectral".

No mercado, solugdes ja comercialmente disponiveis ilustram essa transicdo. A Myriota [47]
anunciou o servico HyperPulse, baseado no padrdao NB-NTN, voltado a aplicacGes de baixissima
largura de banda, como rastreamento de gado e monitoramento de tanques. A OQ Technology
[48] opera uma constelacdo dedicada a IoT satelital sob padrdes 3GPP, enquanto a SpaceX, por
meio do programa Direct to Cell [49], avanca na conectividade direta a smartphones
convencionais.

A edge intelligence é outra fronteira promissora. Warden e Situnayake [50] demonstraram a
viabilidade de executar modelos de aprendizado de maquina em microcontroladores de baixissimo
consumo (TinyML), abrindo caminho para sensores autdonomos capazes de processar dados
localmente, reduzindo a dependéncia de conectividade continua. AplicacGes praticas dessa
abordagem em agricultura sao discutidas por Verdouw et al. [51], que propdem o conceito de
gémeos digitais (digital twins) como camada integradora entre sensores fisicos, modelos
preditivos e sistemas de decisdo. Pylianidis, Osinga e Athanasiadis [52] complementam essa
visdo, mapeando casos de uso em sistemas produtivos vegetais e animais.

No horizonte tematico da sustentabilidade, a IoT tende a se tornar infraestrutura critica para a
agricultura regenerativa e para a operacao de mercados de carbono agropecuario. A Organizacao
das Nacdes Unidas para a Alimentacao e Agricultura projeta que "a transicao para sistemas
alimentares sustentaveis dependera de saltos significativos em monitoramento, rastreabilidade e
tomada de decisdo baseada em dados" [53, p. 76]. No Brasil, o Plano ABC+ 2020-2030 [54]
explicita metas de mitigacdo que pressupdem o uso intensivo de tecnologias digitais para
mensuracdo de emissdes e estoques de carbono no solo.

Quanto as tecnologias de proxima geragao, a recomendacdo ITU-R M.2160 [41] consolida a visdo
IMT-2030 (6G), com pilares que incluem inteligéncia artificial nativa, sensoriamento integrado a
comunicagao (ISAC) e ubiquidade global. Como sintetizam Saad, Bennis e Chen [55, p. 134], "o
6G ndo sera apenas mais rapido; sera uma rede cognitiva, capaz de perceber o ambiente fisico

www.union.eng.br Pagina 40



unionr®

engenharia de telematica

em tempo real". A NGMN Alliance [56] reforca essa visdo ao propor sustentabilidade e resiliéncia
como métricas centrais do desenvolvimento das proximas redes.

Por fim, a robdtica agricola surge como locus de aplicacdo dessas tecnologias convergentes.
Kootstra et al. [57] revisam o estado da arte em colheita seletiva robotizada, identificando como
gargalos a percepcdo em ambientes ndo estruturados e a manipulacdo de produtos frageis —
desafios que aprendizado profundo embarcado e sensoriamento LIDAR [58] comegam a
equacionar.

9 Estudos de Casos e Exemplos

IoT via satélite permite o monitoramento em tempo real das condi¢des do solo e das culturas por
meio de sensores 10T instalados nos campos. Esses sensores coletam dados sobre a umidade do
solo, temperatura e nutrientes, fornecendo aos agricultores informagdes precisas e em tempo
habil. Isso ajuda a otimizar a irrigacdo, a fertilizacgdo e o controle de pragas, aumentando a
produtividade e reduzindo o desperdicio.

Um dos exemplos pioneiros na implantacdo desta tecnologia foi incorporada a agricultura de
precisdo foi por meio de tratores habilitados para GPS da John Deere na década de 1990. A partir
desse ponto, as fazendas, de comerciais a familiares, comecaram a empregar métodos nao
tradicionais de mapeamento para otimizar suas operagdes. A razdo para essa entrada de agtech?3
era lidar com os desafios que as técnicas agricolas existentes estavam enfrentando, como plantio
zoneado, gerenciamento do solo e muito mais.

Por exemplo, o dispositivo FarmShield, da Synnefa
(Quénia), é utilizado para coletar parametros agricolas
/ como umidade e temperatura do solo, os quais sao
retransmitidos pelo transceptor via satélite RockBLOCK
9602 utilizando o servigo Short Burst Data (SBD) da
Iridium.
O uso da tecnologia gerou uma economia de mais de
50% no uso de agua e uma redugdo de 41% na
aplicacao de fertilizantes (Figura 15)

Fig. 15 - Instalacdo do FarmShield
Os dados do FarmShield sdo expressos no software FarmCloud, que prevé o momento ideal da
colheita e a produtividade estimada, e até permite que os agricultores vendam sua produgdo com

base nessas projecbes. O sistema também oferece sugestdes sobre as culturas mais produtivas
para cada fazenda, proporcionando agricultura de precisdo por meio de observacdo e medicdo.?*

Ferramentas como essas estdo diminuindo de custo a medida que a tecnologia se torna mais
comum, e com precos mais baixos vem uma maior taxa de adogdo nas fazendas. Isso significa
gue a agricultura inteligente serd capaz de dar mais um passo a frente, e esta é uma 6tima noticia
para a indUstria agricola e a indUstria eletrénica como um todo. A indUstria agricola é um campo
de testes perfeito para novos eletrénicos, e ainda ha muito potencial para inovacdo, ja que
existem alguns métodos para analise do solo que estdao em uso ha 30 anos.

23 Agtechs sdo um modelo de startup focado em buscar solugdes inovadoras para o agronegécio, seja através de novas
tecnologias e softwares para o setor, alternativas energéticas, reaproveitamento de residuos, monitoramento e controle
ambiental ou biotecnologia

24https://www.groundcontrol.com/knowledge/case-studies/empowering-climate-resilience-through-satellite-enabled-
precision-farming/

www.union.eng.br Pagina 41



unionr®

engenharia de telematica

10 Conclusao

10.1 Revolucao Tecnoldgica do Agronegocio

As tecnologias de IoT tém o potencial de revolucionar a agricultura, aumentando a producdo das
culturas, melhorando o gerenciamento de recursos, permitindo o monitoramento em tempo real
das condicOes ambientais, facilitando a agricultura de precisao e otimizando o gerenciamento da
cadeia de suprimentos.

As novas tecnologias revolucionam trés areas-chave que compdem a agricultura moderna:
agricultura digital, agricultura inteligente e agricultura de precisdo. Embora haja, sem duavida,
uma sobreposicdo entre esses conceitos, cada categoria possui seu préprio valor distinto na
agricultura moderna.

10.1.4 Agricultura Digital

A agricultura digital utiliza dispositivos para coletar dados sobre areas especificas de terra. Essas
secOes geralmente sdo de tamanho igual, homogéneas e localizadas com precisdo. O processo de
agricultura digital exige o uso de etiquetas e sensores embutidos, particularmente com o gado. A
identificacdo eletrénica (EID) de animais de fazenda pode entdo ser usada para rastrear seus
grupos de pastoreio e garantir que as estratégias corretas de pastoreio rotacional sejam
implementadas. Os transponders embutidos sdo digitalizaveis e geralmente sao compativeis com
leitores de mao ou plantas de processamento que podem ser conectados a eles.

As etiquetas eletrbnicas estdo lentamente substituindo as etiquetas impressas que tém sido
usadas por muitos anos. Elas sdo mais caras do que as etiquetas impressas tradicionais, mas
permitem um rastreamento muito mais preciso do gado. Isso cria rastreabilidade adicional da
cadeia de suprimentos para esses animais destinados ao prato. Por exemplo, para provar que um
restaurante ou varejista esta usando carne de origem local, ela pode ser rastreada de volta ao
animal de onde veio - e até mesmo quais campos, racao e fontes de agua o animal entrou em
contato durante sua vida util.

Esse hardware também precisa de software compativel para funcionar corretamente. Esse
software vem na forma de varios bancos de dados digitais e software qualitativo que podem
armazenar e analisar efetivamente todos os big data coletados.

10.1.5 Agricultura Inteligente

Os agricultores modernos passaram a depender de uma série de sensores distribuidos, que
registram dados em tempo real enquanto referenciam as condicdes do campo. Esses dados sdo
enviados para os aplicativos compativeis para serem processados. Os pontos de dados sdo entdo
usados para acionar equipamentos agricolas usados para fertilizagdo, irrigagdo e outras fungoes.
Os dados também podem ser usados para sugerir planos de acdo personalizados para os
agricultores. Nesses processos, é tipicamente a inteligéncia artificial (IA) que faz a maior parte
do processamento pesado.

Os sensores de localizacdo sao emparelhados com satélites GPS para funcdes de precisdo e
agricultura inteligente. Os sensores eletroquimicos usam seus diodos sensiveis a ions para testar
o solo em busca de nutrientes e leituras de acidez. Os sensores Opticos leem as propriedades do
solo usando a reflexdo da luz, e os sensores mecanicos podem medir a compactacdo do solo,
juntamente com o radar.

10.1.6 Agricultura de Precisao

A agricultura de precisdo na agricultura moderna é focada em precisdo e otimizacdo. O objetivo

da agricultura de precisdo e da AgTech envolvida é promover a criacdao de gado e o crescimento
de culturas de forma centralizada e controlada. Varias tecnologias sdo usadas para alcancgar isso:

Software e hardware automatizados
Drones autonomos, robodtica e veiculos
Sistemas GPS

Sensores

Amostragem do solo
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e Telematica

Tais tecnologias provocam um impacto significativo na agricultura de precisdao, com potencial de
aumentar significativamente a produtividade e reduzir custos viabilizando, entre outras, as
seguintes aplicagOes:

O

Monitoramento em tempo real: Sensores conectados via satélite podem fornecer dados
continuos sobre umidade do solo, temperatura, niveis de nutrientes e condicbes
meteoroldgicas, permitindo aos agricultores tomar decisdes informadas rapidamente, mesmo
em areas remotas sem conectividade terrestre.

Mapeamento e andlise de culturas: Imagens de satélite e drones, combinadas com dados de
sensores no solo, oferecem uma visdo abrangente da salde das plantacGes. Agricultores
podem identificar areas problematicas, como infestacbes de pragas ou deficiéncias
nutricionais, antes que se tornem visiveis a olho nu.

Irrigacdo inteligente: Sistemas de irrigagao inteligentes baseados em dados de satélite e
sensores no solo otimizam o uso da agua reduzem o desperdicio de dgua e previnem a super
irrigacdo, que pode levar a lixiviagdo?® de nutrientes.

Gestdo de frotas e equipamentos: Rastreamento via satélite de tratores e outras maquinas
agricolas otimiza rotas e operagoes. Adicionalmente, manutencado preditiva baseada em dados
de sensores pode prevenir quebras e reduzir tempo de inatividade.

Monitoramento de gado: Rastreadores conectados por satélite podem monitorar a localizagdo
e saude do gado em grandes pastagens, enviando alertas automaticos em caso de
comportamento anormal ou problemas de salde.

Integracdo de dados climaticos: Acesso a dados meteoroldgicos globais permite melhores
previsdes e planejamento de longo prazo. Agricultores podem se preparar melhor para
eventos climaticos extremos.

Acesso a mercados e informacées: Conectividade por satélite permite que agricultores em
areas remotas acessem informac6es de mercado, pregos e tendéncias em tempo real. Isso
pode melhorar a tomada de decisdes sobre quando e onde vender seus produtos.

Automacéo e controle remoto: Equipamentos agricolas podem ser controlados remotamente
via NTN, permitindo operagoes 24/7 e reduzindo a necessidade de mao de obra no campo.

Previsdo de safra: Combinando dados histdricos com informagdes em tempo real, é possivel
fazer previsdes mais precisas de rendimento das safras, ajudando no planejamento de
colheita, armazenamento e logistica.

Aplicacdo precisa de insumos: Dados detalhados permitem a aplicacdo localizada de
fertilizantes, pesticidas e outros insumos, reduzindo custos, minimizando o impacto ambiental
e aumentando a eficacia dos tratamentos.

Rastreabilidade da Cadeia de Suprimentos: Monitoramento via satélite de condigdes durante
o transporte de produtos agricolas, além da verificagdo de origem e qualidade dos produtos.

10.1.7 Agricultura Sustentavel

Além disso, IoT e as novas tecnologias de conectividade possuem a capacidade ndo menos
importante de promover praticas agricolas mais sustentaveis, tais como:

e Mapas detalhados de variabilidade do solo e saude das plantas permitem a aplicagéo
localizada de fertilizantes e pesticidas, reduzindo o uso excessivo de produtos quimicos,
minimizando a contaminacgdo do solo e da agua.

e Monitoramento da saude do solo e niveis de erosdo via satélite ajuda a identificar areas
que necessitam de praticas de conservacao, permitindo a implementacdo de técnicas de
manejo do solo mais sustentaveis.

e Praticas de agricultura de precisdo podem aumentar o sequestro de carbono no solo
(Reducdo da pegada de carbono).

25 Lixiviagdo é um processo de retirada de nutrientes do solo por diversos agentes naturais, especialmente a dgua.
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e Monitoramento de habitats naturais e corredores ecologicos dentro de propriedades
agricolas ajuda a equilibrar a produgdo agricola com a conservagdao da vida selvagem,
potencializando a preservacdo da biodiversidade.

e Auxilio no cumprimento de regulamentacbes ambientais e certificacdes de
sustentabilidade, uma vez que imagens de satélite em tempo real podem detectar
atividades de desmatamento ilegal.

e Detecao precoce de infestagbes permite intervencdes mais direcionadas e menos
agressivas, reduzindo a dependéncia de pesticidas de amplo espectro.

e Dados climaticos precisos e previsbes de longo prazo ajudam os agricultores a se
adaptarem a condigdes em mudanca, viabilizando a selegdo de culturas e variedades mais
resilientes para cada regido.

¢ Monitoramento e controle remoto de equipamentos agricolas otimizam o uso de energia e
possibilita a integragcdo mais eficiente de fontes de energia renovavel nas operagoes
agricolas.

e Previsbes mais eficientes de safra e o monitoramento de condigbes de armazenamento
melhoram o gerenciamento pds-colheita, maximizando a redugao de perdas na cadeia de
suprimentos agricola.

e Promocdo da agricultura regenerativa, através da coleta e analise de dados para avaliar
o impacto de praticas regenerativas no solo e no ecossistema local, facilita a
implementagdo e o monitoramento de técnicas como plantio direto e rotagdo de culturas.

e Dados detalhados sobre praticas agricolas podem ser usados para certificacdes de
sustentabilidade, além de contribuirem para a melhora da transparéncia e a rastreabilidade
na cadeia de producgao de alimentos.

11 Resumo Final

Sumariando, ao aproveitar o poder da IoT, a agricultura pode se tornar mais eficiente, sustentavel
e produtiva.

Estamos na era da geracao massiva de dados, diversidade de sensores dos mais variados tipos e
das evolucdes dos modelos de inteligéncia artificial (IA)

Para que a IoT seja efetivamente colocada em pratica na producdo agricola, o acesso a internet
e aos dispositivos como computador, smartphones e tablets sdo condigcbes necessarias para que
o produtor rural possa se beneficiar do uso da tecnologia da informagao empregadas no campo.
As aplicacdes para a producao, negdécios, comercializacdo, logistica, ensino a distancia e a coleta
e processamento de dados proporcionados por esses sistemas técnicos fazem circular mais
informacdes e abrem a possibilidade de trabalhos cooperativos entre produtores rurais.
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